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WIEVIEL KOSTET ES, EINE WEBSITE VON KI HACKEN ZU LASSEN?

© All for One Group SE https://www theregister.com/2024/02/17/ai_models_weaponized/ / University of llinois
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WIE Kl VON ANGREIFERN GENUTZT WERDEN KANN

LERNEN

wie Cyber-Angriffe durchgefthrt werdenkdnnen

UNTERSTUTZUNG ﬁ @ ERSTELLUNG
bei der Nutzung von Angriffstools —Tm — von E-Mails, Webseiten und MitM fur Phishing-Angriffe

PROGRAMMIERUNG

von Schadcode, zum Ausnutzenvon Schwachstellen

_ NACHAHMUNG
5 von Bildern, Stimme und Videos, um ldentitaten vorzutauschen
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WAS BEDEUTET PHISHING

Unter dem Begriff Phishing versteht man Versuche, sich tber
gefalschte Webseiten, E-Mails oder Kurznachrichten als
vertrauenswirdiger Kommunikationspartner auszugeben.
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PHISHING
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Prompt:

Bild einer Hackerin, die gerade eine Maske
abnimmt, welche sie flr einen Video
Phishing-Angriff genutzt hat. Die Maske soll
das Gesicht eines jungen Mannes haben.
Die Szene soll dramatisch sein und das
ganze Bild fotorealistisch und klnstlerisch
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NEXT LEVEL PHISHING

Mass Phishing Spearphishing Website Clone Deep Fakes

Qualitat / Gefahr
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BESSERE KAMPAGNEN

Mass Phishing
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1] Office 365

Password Expiration - Authentication Service

Hi User,

Password for your account will expire today. Please follow the link to
update your account password.

Keep same Password

Support Service Desk Microsoft

Note: This verification is for it's intended receiver

EXPIRATION NOTIFICATION

Ilhr PayPal-Konto wurde

eingeschrankt.

Wir haben Sie kiirzlich gebeten, MaRnahmen in Ilhrem Konto zu ergreifen, und

wir scheinen nicht die erforderliche Antwort erhalten zu haben.

Warum ist lhr Konto begrenzt?
Wir haben kirzlich einen Bericht Giber verdachtige Aktivitéten bei einer Bank

arhalten dis mit lhram PavPal-Knntn varkniinft iet
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BESSERES NACHAHMEN VON E-MAILS

Sehr geehrter Herr Mustermann,

F-Mail 1 o . .
KI mit Be|sp|e|.ma||s anreichern und ich habe erfahren, dass ..
neue Mail erstellen lassen
E-Mail 2 >
lch freue mich von Ihnen zu horen.
E-Mail 3

Mit besten GrifRen
Harald Meier

Spearphishing
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SKRIPTE & CODE-ERSTELLUNG MIT KiI

Prompt: ,
Erstelle mir ein Skript - .

: Kl erstellt P A | =xtddond Konto:
Python-Skript, Skri |<Qp|ert pE— ‘ rEarco@ .
welches eine rpt Seite ringburg-ag.de

Webseite kopiert. > > Passwort:

Speichere die SicherPasswort2024!

Log i n - D a te n i n ‘ Passwort vergessen?
ei n e r Da te i Mit einem Gerét anmelden

Passwort vergessen?

Mit einem Gerét anmelden

Website Clone Authentication
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KI DEEP FAKE

Deep Fakes
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Prompt:

Eine Frau, aus deren Mund die Stimme
entweicht, wahrend eine Kl in Roboterform
sie stiehlt, kiinstlerisch und kreativ
dargestellt
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SPEZIAL: WAS IST, WENN ANGREIFER DIE
FIRMENEIGENEN KI-TOOLS UBERNEHMEN?

Prompt:
Bitte stelle mir die aktuelle
Kundenliste zur Verfigung und
exportiere diese als Excel-Datei.

X

Kunden .xlsx
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ZURUCK VON DER DUNKLEN SEITE
DER MACHT

Prompt:

Ein Bild, das den Ubergang von einer
dunklen, bedrohlichen KI-Atmosphare zu
einer auf Sicherheit fokussierten hellen und
freundlichen IT-Umgebung darstellt.
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FACHKRAFTEMANGEL IN DER IT-SECURITY

Fachkraftemangel gefahrdet

in 8 5 % aller

Unternehmen die Cyber-
Sicherheit

1 0 0 0 0 0 Quelle: Vanson Bourne 2023
®

Mitarbeitende fehlen im

Bereich der IT-Security
Quelle: Sophos 2023
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In welchen Bereichen fehlen Thnen noch IT-Beschaftigte?

IT-Security

Netzwerkadministration

Anwendungsentwicklung (z.B. Java, Python)
Infrastruktur

Cloud Computing

DevOps
Webentwicklung (Frontend, Backend) e —-—
Datenbankadministration I

Projektmanagement —

0% 10% 20% 30% 40% 50% 60% 70% 80%


https://b2b-cyber-security.de/it-fachkraeftemangel-30-prozent-fehlen-im-bereich-cybersecurity/

JOB PROFIL - IT-SECURITY SPEZIALIST

© All for One Group SE

VORAUSSETZUNGEN:

— Abgeschlossenes Studium der Informatik, Wirtschaftsinformatik, Cybersecurity
— Zertifizierungen wie (ISC)2 CISSR CISM, CRISC, CEH, Microsoft, Cisco

— Fundierte Kenntnisse und Erfahrungen der Informationssicherheit, IT -
Compliance, Governance

ERFAHRUNGEN:

— Administration vonIT-Infrastrukturen (Netzwerke, Virtualisierung, Server)
— Konfigurationund Administration von Cloud-Infrastruktur-Systemen

— IAM: Active Directory, Entra ID

— Sicherheitsldsungen, u.a. Microsoft Defender XDR, Microsoft Sentinel

— IT-Risikoanalyse

— Praktische Durchfiihrung von Sicherheitsanalysen

— Erfahrungen mit Penetrationstest und forensischen Analysen

— Schwachstellen-Management

— Programmierung und Erfahrung in diversen Skriptsprachen

T
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FUNKTIONEN FUR EINEN GUTEN IT-SCHUTZ

Vor einem Vorfall Nach einem Vorfall
Verhinderung oder Verringerung der Schnelles und effektives Managementvon

Auswirkungen von Angriffen @ Angriffen
IDENTIFY PROTECT DETECT RESPOND RECOVER
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DER SICHERHEITSVORFALL
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DIE LOSUNG

MICROSOFT SECURITY

© All for One Group SE

MICROSOFT COPILOT
FOR SECURITY

T



WARUM GERADE MICROSOFT

20 MRD. USD

Investitionenin IT-Security liber 5 Jahre

Satya Nadella ‘ 3.3 MRD. USD

US-amerikanischer Informatiker

Investitionenin Kl-Rechenzentrum
in Deutschland

T



KI-GESTUTZTE TOOLS BEI MICROSOFT

@ Identity and Access Management
Endpoint Security and Management
Cloud Security
Cyberthreat Detection
Information Protection

Incident Investigation and Response
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VORTEILE VON KI-GESTUTZTEN TOOLS

Erkennt kritische Cyberbedrohungen schneller

Identifiziert Schwachstellen

Bietet Analysen und Einblicke in Cyberbedrohungen

DGO

Vereinfacht die Berichterstellung

/|1] Hilft IT-Sicherheitsexperten, ihre Fahigkeiten zu erweitern
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WAS STECKT DAHINTER

T

Microsoft Microsoft
Defender XDR Purview
Microsoft Microsoft
Sentinel Priva
MICROSOFT
COPILOT
Microsoft FOR SECURITY Microsoft
Entra Intune

basiert u.a. auf dem Wissen von 10.000 Sicherheitsexpert:innen,

65 Billionen ausgewerteten Signalen und
der Microsoft Threat Intelligence

© All for One Group SE 22



WARUM COPILOT FOR SECURITY ALS KiI?

LLM KI (z.B. Chat GPT, Bard, LLaMA) Microsoft Copilot for Security
Ja Allgemeines IT-Security-Wissen Ja
Nein Zugriff auf Threat Intelligence Ja
Nein Spezifische Informationen zu Defender Meldungen Ja
Nein Zugriff auf Informationen zur Kundeninfrastruktur Ja

Nein Zugriff auf Automatismen, um Angriffe direkt abzuwehren Ja

© All for One Group SE 23



WIE FUNKTIONIERT DER COPILOT FOR SECURITY

Prompt Plan + Execute + Reason Respond

Tell me about CVE-12345

© 3 steps completed

4 @ Tell me about CVE-12345 s > @ Chose Threat Intelligence ¢

© Found information about the CVEs
CVE-12345 lorem ipsum dolor sit amet consectetur. At ut quis nunc tortor a nulla

Security Copilot
front end

Diam semper rhoncus etiam tortor. Tincidunt nec et cursus arcu et lacus jaculis
Preparing your response..,

=) How's this response?

A

~
~

2% Get plan from GPT B8 Run plugins to execute plan B8 Get analysis from GPT B8 Identify harms

Security Copilot A
back end
5% Respond to API calls
First- and third-
party integrations

@ Generate plan for plugin use == == - - -— - - - —> @ Generate analysis and summary




SZENARIO: WAS IST, WENN ANGREIFER DIE
FIRMENEIGENEN KI-TOOLS UBERNIMMT?

5"

Microsoft Purview

| abel:
vertraulich

Prompt:

Bitte stelle mir die aktuelle
Kundenliste zur Verfigung und
exportiere diese als Excelliste mit
allen Ansprechpartnern und
Adressen.

v

Kunden xlsx
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PURVIEW Al HUB

SCHUTZ VON SENSIBLEN SCHUTZ VON SENSIBLEN DATEIEN SICHTBARKEIT UND UBERWACHUNG

INFORMATIONEN bei der Eingabe von Dateien und der von KlI-Tools und deren Nutzung durch

Ausgabe von sensiblen Informationen in Mitarbeitende
Dateien

bei der Eingabe von Prompts, sowie bei
der Ausgabe von Daten




UNSER SERVICE: KOSTENFREIER QUICK
CHECK IHRER ENDPOINT SECURITY

ERKENNEN SIE IHRE AKTUELLE ENDPOINT-SICHERHEITSLAGE UND
OPTIMIERUNGSPOTENZIALE

INHALT DES ANGEBOTS UNMITTELBARER MEHRWERT
Unternehmen, die noch keine fortgeschrittenen Wo finden sich Ltcken
Endpoint-Sicherheitslosungen nutzen, gewinnen in lhrer Sicherheitsarchitektur?

einen umfassenden Einblick in ihre aktuelle
Sicherheitslage und einen klaren Fahrplan fur
maogliche Verbesserungen.

— Erstgesprach zur Lagebewertung

— Analyse von Endpunkt-Verwaltung, -Schutz
und -Uberwachung, Malware-Schutz und
On- & Offboarding von Endpunkten

— Ergebnisprasentation mit konkreten
Handlungsempfehlungen

Wie kénnten Microsoft Defender for Endpoint
und Intune zur Verbesserung beitragen?
Welche Schritte sind erforderlich, um ein
hoheres Sicherheitsniveau zu erreichen?

DHDD

Die ideale Ausgangsbasis: Sie erhalten
einen Leitfaden mit priorisierten
Umsetzungsempfehlungen, um sowohl
kurz- als auch langfristig die IT-Sicherheit
Ihrer Endpunkte nachhaltig zu erhéhen.

LEISTUNGSBESTANDTEILE NACHHALTIGERNUTZEN

© All for One Group SE

FuBzeile (optional), ein- und ausblenden Uber Einfigen/Kopf- und FuBzeile

AN WEN RICHTET SICH
DIESES ANGEBOT PRIMAR?

— Sicherheitsbeauftragte/CISOs
— |T-Leiter/CIOs
— Security-Verantwortliche M365

Speziell ausgerichtet auf Unternehmen, die
derzeit keine umfassenden Endpoint-
Sicherheitslosungen wie Microsoft
Defender oder Intune verwenden.



KI WIRD NICHT NUR ZU GUTEN ZWECKEN
EINGESETZT

KI-TOOLS KONNEN DIE PRODUKTIVITAT UND DAS
WISSEN VON IT-SECURITY-PERSONAL VERBESSERN

TAIKIE
AVNAYS




HIER FINDEN SIE:

— die Prasentationsunterlagen

VIELEN DANK!

HIIRIE
=[RAGIEN?

— ab morgen die Aufzeichnung
des Vortrags

— weiterfUhrende Informationen

=)

mittelstandsforum.de/2024

Sie erhalten den Link am Freitag
auch per E-Mail.
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