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BEISPIELE CYBERANGRIFFE

T

SAP-SYSTEM LAUFT WIEDER
s Home > Cyberangriffe

Erster Erfolg nach IT-Attacke gef LOGISTIKDIENSTLEISER GEHACKT
Karnten: Auszahlungen wieder 1 |T-Ausfall bei Airbus-Werk Nordenham

Nachdem eine Gruppe namens "Black Cat" fiinf Millionen Dollar in Bitcoins fc
das SAP-System des Landes wiederherstellen. Auszahlung von Sozialleistung

Das Airbus-Werk Nordenham kampft aktuell mit Produktionsausfallen. Grund dafir kdnnte ein
Hackerangriff auf dessen Logistikdienstleister sein.

000000

Fehler: Netzwerk: Zettuberschre\ von 15 Millionen Euro verlangen. Daruber hinaus erhielt Born die
enie
etz Information, dass das SAP-System der beiden Airbus-Dienstleister LTS und

erd 1 icht eereichbar
aufrufen konnen, Ube!

s ART gehackt oder kompromittiert worden sei - und diese mit 20 Millionen

& voribergene

v)wbﬂk
(sch keine andere Websit

« Wenn Sie Mk
« Wen hcm‘"“' d i reifen dr‘i
dacs Firefox auf das

Euro "zur Wiederherstellung" erpresst werden.
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WARUM WIRD SAP SECURITY IMMER
WICHTIGER?

o

518 222 o o=

REGULIERUNG BUSINESS VERNETZUNG WETTBEWERB
Verpflichtende IT Security- KRITISCH SAP als Dreh-und Wettbewerbsvorteile liegen
Rahmenwerke (z.B. KRITIS, Zunahme Cyberangriffe Angelpunkt (Daten, im SAP (CAD, .)

Ni>-2) geschaftskritische rozesse) sensitive &
Anwendungen Hybride IT-Landschaften unternehmenskritische

Zugriff aus dem Internet Daten

//

SAP Security — als Teil einer IT Security Strategie - ist ein wichtiger Baustein der Cyber-Resilienz Ihres Unternehmens.
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STARTPUNKT: SECURE OPERATIONS MAP

Organization Awareness Security Governance Risk Management

Process Regulatory Process Compliance Data Privacy & Protection Audit & Fraud Management

Application User & Identity Management Authentication & Roles & Authorizations Custom Code Security
Single Sign-On

System Security Hardening Secure SAP Code Security Monitoring & Forensics

Environment Network Security Operating System & Database Security Client Security

//

Risiken minimieren durch kontinuierliche End-to-End Betrachtung der SAP Security und steigenden Reifegrad.

© All for One Group SE 6



SAP COMMUNITY UMFRAGE 2024
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WELCHE LOSUNGEN

HABEN SIE IN DEN NACHSTEN 12 MONATEN IM EINSATZ?

INSIGHTS

Q 85% haben On-premise
Losungen im Einsatz

Non-SAP On-Premise Losungen

0 Hybride IT-Landschaften

Non-5AP" Cloud Losungen erhohen die Komplexitat

& maogliche Einfallstore
SAP Private Cloud Lésungen
0 Ganzheitliche IT Security
‘ SAP Public Cloud Lésungen ‘ Sicht notwendig

Non-SAP ERP Losungen

IT-Onlinemagazin ,SAP Security Umfrage 2024" (n=141)
© All for One Group SE



WAS BEDEUTET CYBERSECURITY FUR SIE?

Netzwerk-/Infrastruktur-Sicherheit ‘

Applikationssicherheit

Organisatorische Mal3nahmen

Endpoint-Sicherheit

SAP-Berechtigungen

IT-Onlinemagazin ,SAP Security Umfrage 2024" (n=141)
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INSIGHTS

0 Durchgangige
Sicherheitsarchitekturen
und ganzheitliches
Sicherheitsverstandnis
haben nicht den
Reifegrad

0 Erfallung aller
Komponenten wichtig



WELCHEN AUSSAGEN STIMMEN SIE ZU?

‘ Die Haufigkeit von Cyberangriffenwird
weiter zunehmen

Kdnstliche Intelligenz wird Cyberangriffe
noch gefahrlicher machen

81%

Unsere SAP-Systeme sind wahrscheinlich
nicht ausreichend geschutzt

Die Wichtigkeit von SAP-Security wurde bei
uns noch nicht erkannt

24

, |”

45%

%

Unsere SAP-Systeme wurden in den letzten
Jahren angegriffen

6%

IT-Onlinemagazin ,SAP Security Umfrage 2024" (n=141)
© All for One Group SE
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INSIGHTS

Q Es fehlt oft an
elementaren Grundlagen
der SAP Security
(Awareness, Budget,
Ressourcen)



WELCHE ABSICHERUNGSMASSNAHMEN

HABEN IN DEN NACHSTEN 12 MONATEN DEN GROSSTEN STELLENWERT?

Monitoring und Angriffserkennung
(threat detection)

Vulnerability- und Patchmanagement

SAP-Security in IT-Security einbinden
(z.B. SIEM-Integration)

Security-Strategie erarbeiten

Berechtigungswesen modernisieren
(Zugriffskontrollen)

Transportkontrollen

IT-Onlinemagazin ,SAP Security Umfrage 2024" (n=141)
© All for One Group SE

INSIGHTS

Q Threat Detection &
Vulnerabiltiy/Patch-
management gewinnen
an Bedeutung (+6%/
+4%)

Q SAP Security Integration
hat etwas abgenommen
(-4%)

T



AN WELCHEN REGULARIEN

ORIENTIEREN SIE SICH BEI DER SAP SECURITY?

DSAG-Prufleitfaden

BSI-Standards

IT-Sicherheitsgesetz

KRITIS

NIST Cybersecurity Framework

BaFin-Regularien

MITRE AT T&CK

IT-Onlinemagazin ,SAP Security Umfrage 2024" (n=141)
© All for One Group SE

15%

9%

34%

32%

T

INSIGHTS

@ DSAG-Prifleitfaden & BS|

Standards werden
vorrangig zur
Verbesserung genutzt

Q IT-Sicherheitsgesetz,

KRITIS und NIST CSF bej
jedem dritten
Unternehmen

0 SAP Security Baseline

Templates weniger
bekannt



ZUR ZENTRALEN FRAGE

AS SAP-SYSTEM
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SAP-SYSTEME SICHER MACHEN

1\| B

TRANSPARENZ SCHAFFEN E ROADMAP ENTWICKELN ! UMSETZUNG STARTEN
SICHERHEITSLUCKEN 8 BEWERTEN, PRIORISIEREN MITIGATION &

AUTOMATISIERTE
PRUFUNG

PROAKTIV
KONTINUIERLICH
MONITORING

COMPLIANCE Bl & ROADMAP ENTWICKELN [l  FEHLERBEREINIGUNG
STARTEN




SAP SYSTEME SICHER MACHEN
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TRANSPARENZ SCHAFFEN
SICHERHEITSLUCKEN
COMPLIANCE

ROADMAP ENTWICKELN
BEWERTEN, PRIORISIEREN

- &ROADMAP ENTWICKELN

UMSETZUNG STARTEN

MITIGATION &
FEHLERBEREINIGUNG
STARTEN

AUTOMATISIERTE
PRUFUNG

PROAKTIV
KONTINUIERLICH
MONITORING



SCHRITT 1: TRANSPARENZ SCHAFFEN

Nutzung schneller und einfacher Moglichkeiten zur Ersteinschatzung, Analyse und Bewertung des aktuellen
Sicherheits- und Compliance-Reifegrads der SAP-Systeme (,SAP Security Risk Assessment”).

b C

Konfiguration Berechtigungen Schnittstellen

SAP Profilparameter SAP_ALL ICF Verbindungen
Passwortlange SoD Konflikte Ein-/Ausgehend

Ol
| O
Ol

—O0OOo

|
|
0
ABAP
Code

Schadcode
Richtlinien

™ . hr
€ smarterSec Xmﬁﬁ
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Patch Change
Management Management
Security Patches Transportwesen

Microsoft



SCHRITT 1: TRANSPARENZ SCHAFFEN

Wichtig: Security- & Compliance-Industriestandards als Basis der Priifungen

IT-Grundschutz-
Kompendium

"l"
s ”

=Reguvis

DSAG Priifleitfaden
SAP ERP 6.0

BSI IT-Grundschutz-
Kompendium

© All for One Group SE

w&curiw Optimization Service Report

[ SF g

SAP NetWeaver Security Guide

war

SAP Security
Optimization Service

T

SAP Netweaver Security
Guide

EU-Datenschutz-
Grundverordnung




SCHRITT 1: TRANSPARENZ SCHAFFEN

£ smarterSec r— =

= P

T

ANALYSE TRENDING SIEM INTEGRATION
Sag Sig 7 ooo ArcSightC  splunk> Z== n
NetWeaver AS ABAP Solution Manager N ggg m
SARg AR B MICI‘OSOfl‘
S/4 HANA BW/4 HANA
SAD SAD RESULT EXPORT TICKET INTEGRATION
H4/54 SuccessFactors =
S Sid @ @ @ ' Jira servicenow
Cloud Connec tor BTP
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SCHRITT 1: TRANSPARENZ SCHAFFEN

T

INSIGHTS

Security Platform | Dashboard

=M Security State (ECC - SAP NETWEAVER AS ABAP)

= Q Detaillierte Ubersicht aller

2 Ergebnisse der Analyse

;—1 Target Configuration Severity AL N Date 03042024
T @ Ubersicht der wichtigsten
) Risiken & Findings
= 3 3 5 F F § F 5 5 F FF P F 5 F P 3 F 55 F 5 R E 3 (Mana gement SUMmma ry)
m ’ 0 Handlungsempfehlungen
zur Behebung und

Optimierung

@D show trend spotlights 30 Days back n

o E ] o |
LR 72 1issing table logging for SAP standard tables 100.0% 17720 +0 [}
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SAP SYSTEME SICHER MACHEN

TRANSPARENZ SCHAFFEN
SICHERHEITSLUCKEN
COMPLIANCE

ROADMAP ENTWICKELN
BEWERTEN, PRIORISIEREN

ll 3 ROADMAP ENTWICKELN [

UMSETZUNG STARTEN

MITIGATION &
FEHLERBEREINIGUNG
STARTEN

AUTOMATISIERTE
PRUFUNG

PROAKTIV
KONTINUIERLICH
MONITORING



SCHRITT 2: SAP SECURITY ROADMAP
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Scope

— Technologien und Prozesse
bewerten

— Relevante ,Assets”
definieren

— Risiko und Schutzbedarf
festlegen

— Zielbild/Visionsentwicklung

© All for One Group SE

Assess

Evaluation aktueller Status
Schwachstellen priorisieren
Mitigation organisieren
Ressourcen planen

Verantwortlichkeiten
festlegen (RACI)

Mitigate
Mitigations-Strategie
erstellen
Schutz der Kronjuwelen
Umsetzen der ,Quick
Wins”

RisikolUbernahme durch
Management

Improve Vision

— Monitoring fur Security
und Compliance

— Mitarbeiter ausbilden

— Fortschreiben von
Richtlinien, Zielen und
Roadmap



SCHRITT 2: SAP SECURITY ROADMAP -

PRIORISIEURNG

© All for One Group SE

Low Mitigation Effort

A

High Business Value

A

Patch Management
Unnecessary clients
ICF Services

Critical SAP
Authorization

SAP Gateway Security
RFC Security
Customer Reports
Security Monitoring

Data Protection
Profile Parameters
Log Evaluation

A

Development Guidelines
Authorization Concept
Policies

Transport Management
System

Operating System

SAP IT Risk
Management

v

Low Business Value

> High Mitigation Effort

T

22



SAP SYSTEME SICHER MACHEN

TRANSPARENZ SCHAFFEN
SICHERHEITSLUCKEN
COMPLIANCE

ROADMAP ENTWICKELN
BEWERTEN, PRIORISIEREN

- &ROADMAP ENTWICKELN

3

UMSETZUNG STARTEN

MITIGATION &
FEHLERBEREINIGUNG
STARTEN

AUTOMATISIERTE
PRUFUNG

PROAKTIV
KONTINUIERLICH
MONITORING



SAP SECURITY ROADMAP EXAMPLE
PROJECT PLAN OVERVIEW

T

Projekt Definition > Scoping > Detaillierte Planung

: : Baseline across all Business Layers Continuous .

Immediate Actions . Vision
in the SAP Landscape Improvement

Immediate Permanent Education & Training
SAP Security SAP Security Patch Management Sl U 52 SAP Security Upekite inine NEiOL: / e

o Management o DB . Hardening

Monitoring Monitoring Policies &
Documentation

System Profile Parameter SAP Mobile Strategy
ICF Services Table Maintenance

RFC Security SAP HANA

Log configuration Protection Transport Management
Login Settings SAP Cloud
Cr|t|ca.| SAP Secure custom DevSecOps Cl/CD
Authorization development

© All for One Group SE 24




SAP SECURITY ROADMAP EXAMPLE
PROJECT PLAN OVERVIEW

o A E E T e st e peta
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SAP SYSTEME SICHER MACHEN
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TRANSPARENZ SCHAFFEN
SICHERHEITSLUCKEN
COMPLIANCE

ROADMAP ENTWICKELN
BEWERTEN, PRIORISIEREN

- &ROADMAP ENTWICKELN

UMSETZUNG STARTEN

MITIGATION &
FEHLERBEREINIGUNG
STARTEN

AUTOMATISIERTE
PRUFUNG STARTEN

PROAKTIV
KONTINUIERLICH
MONITORING




MANAGED SAP SECURITY SERVICES

System-
Sicherheit
| | Zeit
Security Audit QA Projekt
HERAUSFORDERUNGEN KONSEQUENZEN
— Komplexe Systemlandschaften mit unterschiedlichen — Selektive Sicherheitsprufungen
Sicherheitsanforderungen — Sicherheitsniveauist unzureichend und teilweise nicht

— Konfigurationist ,dynamisch”, ,Configuration Drift” bekannt

— Unzureichendes Patchmanagement — Teure und aufwandige Audits

— Unubersichtliche, ungesicherte Schnittstellen — Hohe Kostenund Aufwand fur sichere SAP-Konfiguration

© All for One Group SE
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UNSER LEISTUNGSPORTFOLIO DECKT ALLE
PHASEN AB

Von den ersten Schritten bis zur langfristigen Umsetzung

Gesetzgeber Markt

SAP Security Reifegrad

e _© !
( :

I
® © |

Mitarbeiter Kunden

SAP SeCurity Risks

IDENTIFY PROTECT MODERNISIERUNG AUTOMATION
Einordnen Basis schaffen Umsetzung STAY CLEAN
IT Security Assessment SAP Rollen & SAP Security Mitigation Projekte Vulnerability & Patch Mgmt. Scans

SAP Risk Assessment
SAP Pentesting
SAP Security Roadmap

Managed SAP Security Services
Application Services (Rollen &
Berechtigungen)

Berechtigungsmanagement
(Redesign, Migration)

SAP SSO & Conditional Access
Identity & Access Management

© All for One Group SE 28
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UNSER ANGEBOT:
KOSTENFREIER QUICK CHECK IHRER SAP SECURITY

ERHALTEN SIE AUF KNOPDRUCK TRANSPARENZ UBER IHRE SAP

ANGRIFFSVEKTOREN
AN WEN RICHTET SICH
INHALT DES ANGEBOTS UNMITTELBARER MEHRWERT DIESES ANGEBOT PRIMAR?
— Kostenloser Analyse der Risikosituation Erste Transparenz Uber Risikoniveau ~ SAP-Verantwortliche
eines lhrer SAP-Systeme ‘E_——- Benchmark gegenuber Industriestandards — (SAP) Sicherheitsbeauftragte/CISOs

— Top Security Findings &
Handlungsempfehlung

==
=
—
=]

gll forone — IT-Leiter/CIOs

roup

— Gemeinsames Gesprach
— Anbindung der SSP an Ihr SAP-System :
— Durchfdhrung der Scans

— Ergebnisexport

— Ergebnisbericht inkl. Management Summary
— Vorstellung und Diskussion (2h)

Die ideale Ausgangsbasis: Sie erhalten
einen Leitfaden mit priorisierten
Umsetzungsempfehlungen, um sowohl
kurz- als auch langfristig die Sicherheit lhres
SAP-Systems nachhaltig zu erhohen.

LEISTUNGSBESTANDTEILE NACHHALTIGERNUTZEN

© All for One Group SE 29



PATCH MANAGEMENT &
BERECHTIGUNGSWESEN ESSENTIEL

BEI NEUEN TECHNOLOGIEN
KEIN KNOW HOW ODER KAPAZITAT ?
ANTWORT: SERVICE

SAP SECURITY IST TEAMARBEIT
MARATHON, KEIN SPRINT

TAIKIE
AVNAYS




HIER FINDEN SIE:

— die Prasentationsunterlagen

VIELEN DANK!

HIIRIE
=[RAGIEN?

— ab morgen die Aufzeichnung
des Vortrags

— weiterfUhrende Informationen

=)

mittelstandsforum.de/2024

Sie erhalten den Link am Freitag
auch per E-Mail.
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