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BEISPIELE CYBERANGRIFFE
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WARUM WIRD SAP SECURITY IMMER 
WICHTIGER?

SAP Security – als Teil einer IT Security Strategie - ist ein wichtiger Baustein der Cyber-Resilienz Ihres Unternehmens.

REGULIERUNG

Verpflichtende IT Security-

Rahmenwerke (z.B. KRITIS, 

NIS-2)

BUSINESS 

KRITISCH

Zunahme Cyberangriffe

geschäftskritische 

Anwendungen

VERNETZUNG

SAP als Dreh- und 

Angelpunkt (Daten, 

Prozesse)

Hybride IT-Landschaften

Zugriff aus dem Internet

WETTBEWERB

Wettbewerbsvorteile liegen 

im SAP (CAD, ..)

Sensitive & 

unternehmenskritische  

Daten



© All for One Group SE

14,90 0,00 14,9013,70

4,00

2,50

5,70

7,40

6

STARTPUNKT: SECURE OPERATIONS MAP

Risiken minimieren durch kontinuierliche End-to-End Betrachtung der SAP Security und steigenden Reifegrad.

Organization

Process

Application

System

Environment

Awareness Security Governance Risk Management

Regulatory Process Compliance Data Privacy & Protection Audit & Fraud Management

User & Identity Management
Authentication & 

Single Sign-On
Roles & Authorizations

Security Hardening Secure SAP Code Security Monitoring & Forensics

Network Security Operating System & Database Security Client Security

Custom Code Security
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WAS PLANEN SAP 

KUNDEN 2024 FÜR 

IHRE SAP SECURITY 

STRATEGIE ?

SAP COMMUNITY UMFRAGE 2024
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WELCHE LÖSUNGEN
HABEN SIE IN DEN NÄCHSTEN 12 MONATEN IM EINSATZ?

INSIGHTS

85% haben On-premise

Lösungen im Einsatz

Hybride IT-Landschaften 

erhöhen die Komplexität 

& mögliche Einfallstore

Ganzheitliche IT Security 

Sicht notwendig 

IT-Onlinemagazin „SAP Security Umfrage 2024“ (n=141)

85%

50%

48%

31%

27%

19%

SAP On-Premise Lösungen

Non-SAP On-Premise Lösungen 

Non-SAP Cloud Lösungen

SAP Private Cloud Lösungen

SAP Public Cloud Lösungen

Non-SAP ERP Lösungen
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WAS BEDEUTET CYBERSECURITY FÜR SIE?

INSIGHTS

Durchgängige 

Sicherheitsarchitekturen 

und ganzheitliches 

Sicherheitsverständnis 

haben nicht den 

Reifegrad

Erfüllung aller 

Komponenten wichtig

89%

77%

65%

64%

63%

Netzwerk-/Infrastruktur-Sicherheit

Applikationssicherheit

Organisatorische  Maßnahmen

Endpoint-Sicherheit

SAP-Berechtigungen

IT-Onlinemagazin „SAP Security Umfrage 2024“ (n=141)
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WELCHEN AUSSAGEN STIMMEN SIE ZU?

INSIGHTS

Es fehlt oft an 

elementaren Grundlagen 

der SAP Security 

(Awareness, Budget, 

Ressourcen)

93%

81%

45%

24%

6%

Die Häufigkeit von Cyberangriffen wird 

weiter zunehmen

Künstliche Intelligenz wird Cyberangriffe 

noch gefährlicher machen

Unsere SAP-Systeme sind wahrscheinlich 

nicht ausreichend geschützt

Die Wichtigkeit von SAP-Security wurde bei 

uns noch nicht erkannt

Unsere SAP-Systeme wurden in den letzten 

Jahren angegriffen

IT-Onlinemagazin „SAP Security Umfrage 2024“ (n=141)
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WELCHE ABSICHERUNGSMASSNAHMEN
HABEN IN DEN NÄCHSTEN 12 MONATEN DEN GRÖSSTEN STELLENWERT?

INSIGHTS

Threat Detection & 

Vulnerabiltiy/Patch-

management gewinnen 

an Bedeutung (+6%/ 

+4%)
SAP Security Integration 

hat etwas abgenommen 

(-4%)

61%

53%

52%

46%

46%

26%

Monitoring und Angriffserkennung 

(threat detection)

Vulnerability- und Patchmanagement

SAP-Security in IT-Security einbinden 

(z.B. SIEM-Integration)

Security-Strategie erarbeiten

Berechtigungswesen modernisieren 

(Zugriffskontrollen)

Transportkontrollen

IT-Onlinemagazin „SAP Security Umfrage 2024“ (n=141)
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AN WELCHEN REGULARIEN
ORIENTIEREN SIE SICH BEI DER SAP SECURITY?

IT-Onlinemagazin „SAP Security Umfrage 2024“ (n=141)

INSIGHTS

DSAG-Prüfleitfäden & BSI 

Standards werden 

vorrangig zur 

Verbesserung genutzt

IT-Sicherheitsgesetz, 

KRITIS und NIST CSF bei 

jedem dritten 

Unternehmen

SAP Security Baseline 

Templates weniger 

bekannt

67%

58%

37%

34%

32%

15%

9%

DSAG-Prüfleitfaden

BSI-Standards

IT-Sicherheitsgesetz

KRITIS

NIST Cybersecurity Framework

BaFin-Regularien

MITRE ATT&CK
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ZUR ZENTRALEN FRAGE

WIE WIRD DAS SAP-SYSTEM 

NUN SICHER – UND IN DER 

RISIKOBERWERTUNG 

AUTOMATISIERTER?
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SCHRITT 1: TRANSPARENZ SCHAFFEN

Nutzung schneller und einfacher Möglichkeiten zur Ersteinschätzung, Analyse und Bewertung des aktuellen 

Sicherheits- und Compliance-Reifegrads der SAP-Systeme („SAP Security Risk Assessment“).

Konfiguration Berechtigungen Schnittstellen ABAP

Code

Patch 

Management

Change 

Management

SAP Profilparameter

Passwortlänge

SAP_ALL

SoD Konflikte

ICF Verbindungen

Ein-/Ausgehend
Schadcode

Richtlinien
Security Patches Transportwesen
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SCHRITT 1: TRANSPARENZ SCHAFFEN

DSAG Prüfleitfaden

SAP ERP 6.0

BSI IT-Grundschutz-

Kompendium

SAP Security 

Optimization Service

SAP Netweaver Security 

Guide

EU-Datenschutz-

Grundverordnung

Wichtig: Security- & Compliance-Industriestandards als Basis der Prüfungen
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SCHRITT 1: TRANSPARENZ SCHAFFEN

ANALYSE TRENDING SIEM INTEGRATION

NetWeaver AS ABAP Solution Manager

BW/4 HANAS/4 HANA

SuccessFactorsH4/S4

BTPCloud Connector 
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SCHRITT 1: TRANSPARENZ SCHAFFEN

INSIGHTS

Detaillierte Übersicht aller 

Ergebnisse der Analyse

Übersicht der wichtigsten 

Risiken & Findings

(Management Summary)

Handlungsempfehlungen 

zur Behebung und 

Optimierung
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SCHRITT 2: SAP SECURITY ROADMAP 

Scope

− Technologien und Prozesse 

bewerten

− Relevante „Assets“ 

definieren

− Risiko und Schutzbedarf 

festlegen

− Zielbild/Visionsentwicklung

Assess

− Evaluation aktueller Status

− Schwachstellen priorisieren

− Mitigation organisieren

− Ressourcen planen

− Verantwortlichkeiten 

festlegen (RACI)

Mitigate

− Mitigations-Strategie 

erstellen

− Schutz der Kronjuwelen

− Umsetzen der „Quick 

Wins“

− Risikoübernahme durch 

Management

Improve

− Monitoring für Security 

und Compliance

− Mitarbeiter ausbilden

− Fortschreiben von 

Richtlinien, Zielen und 

Roadmap

Vision
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SCHRITT 2: SAP SECURITY ROADMAP -
PRIORISIEURNG

High Business Value

Low Business Value

Low Mitigation Effort High Mitigation Effort

Patch Management

Unnecessary clients

ICF Services

Data Protection

Profile Parameters

Log Evaluation

Critical SAP 
Authorization

SAP Gateway Security

RFC Security

Customer Reports

Security Monitoring

Transport Management 
System

Operating System

Development Guidelines

Authorization Concept

Policies 

SAP IT Risk 
Management
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SAP SECURITY ROADMAP
PROJECT PLAN OVERVIEW

Wave 1 Wave 2 Wave 3

Immediate Actions
Baseline across all Business Layers

in the SAP Landscape

Continuous 

Improvement

SAP Security Patch Management

Immediate 

SAP Security 

Monitoring

System Profile Parameter

ICF Services 

Log configuration

Login Settings

Table Maintenance 

Protection

Permanent 

SAP Security 

Monitoring

Update Hana 

DB

RFC Security

Vision

SAP Mobile Strategy

Education & Training

Policies & 

Documentation 

SAP Cloud

SAP HANA

SAP Gateway
Critical SAP 

Authorization

Secure custom 

development
DevSecOps CI/CD

Transport Management

Network / OS 

Hardening

SAP IT Risk 

Management

EXAMPLE
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SAP SECURITY ROADMAP
PROJECT PLAN OVERVIEW

EXAMPLE
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MANAGED SAP SECURITY SERVICES

System-

Sicherheit

Security Audit QA Projekt

HERAUSFORDERUNGEN

− Komplexe Systemlandschaften mit unterschiedlichen 

Sicherheitsanforderungen 

− Konfiguration ist „dynamisch“, „Configuration Drift“

− Unzureichendes Patchmanagement

− Unübersichtliche, ungesicherte Schnittstellen

KONSEQUENZEN

− Selektive Sicherheitsprüfungen

− Sicherheitsniveau ist unzureichend und teilweise nicht 
bekannt

− Teure und aufwändige Audits

− Hohe Kosten und Aufwand für sichere SAP-Konfiguration

Zeit
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Von den ersten Schritten bis zur langfristigen Umsetzung

IT Security Assessment

SAP Risk Assessment

SAP Pentesting

SAP Security Roadmap

IDENTIFY

SAP Rollen & 

Berechtigungsmanagement 

(Redesign, Migration)

SAP SSO & Conditional Access

Identity & Access Management

PROTECT

SAP Security Mitigation Projekte

MODERNISIERUNG

Einordnen Basis schaffen Umsetzung STAY CLEAN

Vulnerability & Patch Mgmt. Scans

Managed SAP Security Services

Application Services (Rollen & 

Berechtigungen)

AUTOMATION

28

UNSER LEISTUNGSPORTFOLIO DECKT ALLE 
PHASEN AB

Gesetzgeber

Mitarbeiter

Markt

Kunden
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UNSER ANGEBOT:
KOSTENFREIER QUICK CHECK IHRER SAP SECURITY

AN WEN RICHTET SICH 

DIESES ANGEBOT PRIMÄR?

− SAP-Verantwortliche

− (SAP) Sicherheitsbeauftragte/CISOs

− IT-Leiter/CIOs

ERHALTEN SIE AUF KNOPDRUCK TRANSPARENZ ÜBER IHRE SAP 

ANGRIFFSVEKTOREN

− Kostenloser Analyse der Risikosituation 

eines Ihrer SAP-Systeme

− Top Security Findings & 

Handlungsempfehlung

− Gemeinsames Gespräch

− Anbindung der SSP an Ihr SAP-System

− Durchführung der Scans

− Ergebnisexport

− Ergebnisbericht inkl. Management Summary

− Vorstellung und Diskussion (2h)

Erste Transparenz über Risikoniveau

Benchmark gegenüber Industriestandards

Die ideale Ausgangsbasis: Sie erhalten 

einen Leitfaden mit priorisierten 

Umsetzungsempfehlungen, um sowohl 

kurz- als auch langfristig die Sicherheit Ihres 

SAP-Systems nachhaltig zu erhöhen.

INHALT DES ANGEBOTS UNMITTELBARER MEHRWERT

LEISTUNGSBESTANDTEILE NACHHALTIGER NUTZEN



PATCH MANAGEMENT & 

BERECHTIGUNGSWESEN ESSENTIEL

BEI NEUEN TECHNOLOGIEN

KEIN KNOW HOW ODER KAPAZITÄT ?

ANTWORT: SERVICE

SAP SECURITY IST TEAMARBEIT

MARATHON, KEIN SPRINT



VIELEN DANK! HIER FINDEN SIE:

− die Präsentationsunterlagen

− ab morgen die Aufzeichnung 

des Vortrags

− weiterführende Informationen

Sie erhalten den Link am Freitag 

auch per E-Mail.
mittelstandsforum.de/2024
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