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LOSUNGSANSATZE
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Analyse der M365-
Umgebung
Aufdecken
von Risiken

Effektive Microsoft 365 Governance

Lifecycle
Implementieren
Definieren von Standards
und Richtlinien

Risiken automatisch
minimieren
Sicherheitsrichtlinien
automatisch durchsetzen




ANALYSE DER M365-
UMGEBUNG
AUFDECKEN VON RISIKEN



FRAGEN UBER FRAGEN
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—  Wie viele Teams? —  Wie viele Daten mit sensiblen — Wie viele Gaste?
?
— Was passiert, wenn Besitzer Inhalten: — Auf welche Daten haben
wegfallt? —  Wer hat Zugriff? Gaste Zugriff?
— Werden alle noch benotigt? — Wo liegen diese Daten? — Alle Gaste noch aktuell?
— Wer hat auf was Zugriff? — Letzte Anmeldung?

/!

Wissen Sie wo Sie diese Informationen finden?
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ANALYSE DER M365-UMGEBUNG

Dashboard / Overview

Dashboard All workspaces
o [ s mon
Last 6 months - y .
i | Overall risk Trending +
Contributing factors @ @ Ne've calculated your risk using the exposure
an nsitivity definitions you configured in

the application settings. You can switch
between Trending and Risk matrix to view
your risk from different perspec

External users @ External links Sensitive items
Risk analysis 9/13 27 1 4 1
Trending ©
= =6 4
Exposure 0 ™ 141
O——O—O——0—Q. 0 o S o W  G—  w—_ o a o High risk items
Users D |
o o O—0—O0—Cf o 89 1 89
Search center
o] o)
Activity explorer (P O—0—0—¢ O
External user statistics ®
Monitor center
i — ® Medium risk items
£ 2 =] =8
Administration Groups with external users External users with access Signed in within last 90 days 1 5 15
22 1 0
Direct access sharing® © External users with the most permissions @ ©
Shared with Sensitive items Display name Sites with direct access
3 Alex Wilber 5
users 4 Lidia Hollowa 5
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HERAUSFORDERUNGEN
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Teams ohne
Besitzer
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Wildwuchs von
Teams

L

Schatten-

Nutzer

SENSIBELJ

Umgang mit
Sensiblen Daten

E

I
Gastnutzer
Verwalten
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LIFECYCLE IMPLEMENTIEREN
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DEFINIEREN VON STANDARDS UND RICHTLINIEN
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TEAMS LIFECYCLE

BEANTRAGUNG BEREITSTELLUNG
Oo —

NUTZUNG

ARCHIVIERUNG

Definition Templates Definition Lifecycle
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TEAMS LIFECYCLE

Vordefinierte Teams?
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m  Abteilungsteam g Projektteam —

Vordefinierte Registerkarten?

@ Aufgaben- N Notizbuch H Ordner- N
verwaltung struktur

Extern teilen?

7
&=
ur Intern —

Externe Kollaboration g

Effektive Microsoft 365 Governance
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Definition Templates
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Two-Owner-Regel?
Fallt ein Besitzer weg,
ist Team nicht besitzerlos

Namenskonvention?
Prafix...

Abteilung -> ABT_
Projekt - PRJ_

BSP: ABT_Marketing_INT

... Suffix
INT = Intern
EXT = Extern

Warum?

Einheitliche Struktur

Entlastung der IT/Endanwender
Einheitliche Namen

Keine besitzerlosen Teams
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GASTE LIFECYCLE

BEANTRAGUNG WEREITSTELLU NG
) <: :j }

ARCHIVIERUNG NUTZUNG

Definition Templates Definition Lifecycle
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Microsoft Teams

HQF (z® MyHub Home Chat About C @
(= @ To-do list "B Hubs £ Workspaces B My tasks & Start a request & Requests | | & Create a workspace
Chat
000 z
T(D'J, Create a Workspace /: Search in Create a workspace b
e AR Create a new AR Create a new external AR Create a new Project AR Create a new Team
% Department Team Team Team

Calls

O

Files @ @ @ @
-0
MyHub
Create a new Teams * Create a Popup Team [ Create a Site Collection "ot Create a Yammer
team (for undecided) Community (dbn)
O, O, © @

Apps

Help



Microsoft Teams

MQ..,[.. (G MyHub Home Chat About C @
C‘_/o = i ot
€& To-do list "B Hubs = Workspaces B My tasks ¥ Start a request &a Requests = B = Create a workspace
Chat
000
ok New request > Create a new Teams team (for unde.. ©
= What kind of Teams team is needed?
|
Calendat (® Collaboration Team

O Project Team
O Internal Department Team

O Something different

o Cancel Next
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Apps

@

Help



Microsoft Teams

AE%W @ MyHub Home Chat About C ®
E—/o & To-do list "B Hubs £ Workspaces B My tasks ¥ Start a request & Requests < | B Create a workspace
Chat

i New request > Create a new Teams team (for unde.. ©

What kind of Teams team is needed?

Calendat (O Collaboration Team
® Project Team
C%I, O Internal Department Team
O Something different
r,D: For internal or external projects?
@0 Select one W

Cancel

oo
Do

Apps

Help
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Activity

Catendar
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Calis
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Filec
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MyHub
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Apps

Help

Microsoft Teams

(&> MyHub Home Chat About c
Q& To-dolist \,6 Hubs £ Workspaces ﬁ My tasks ’ Start a request &a Requests o &3 Create a workspace

New request > Create a new Teams team (for unde.. ©

What kind of Teams team is needed?
(O Collaboration Team

® Project Team

O Internal Department Team

(O Something different

For internal or external projects?

Select one

External
Internal

External *



Microsoft Teams

'\9'\/ @ MyHub Home Chat About C @
Sl TN -
S & To-do list "B Hubs £ Workspaces B My tasks & Start a request & Requests =1 Create a workspace
Chat
(O Internal Department Team
o) O Something different
Teams

For internal or external projects?
External v

} Business Impact
[:ﬁ What kind of sensitivity will the data have, which you want to share on your new collaboration space?

a9

'v'\l'ul:

. Sensitive information have a High business impact and are not allowed to share with external users.
- Non-sensitive information, which are also not public, have a Medium business impact.

. Public or non-sensitive information have a Low business impact.

(® Sensitive
O Non-Sensitive
O Public

et |
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Apps Cancel Next

Help




Microsoft Teams

[ (&> MyHub Home Chat About C O

Activity

E-/ € To-do list “® Hubs £ Workspaces B My tasks & Start a request & Requests = | & Create a workspace

Chat

@  New request > Create a external Project Team ©

Teams

Step 1. Request information Step 2. Basic settings Step 3. Advanced settings
Calendar
Request summary * ©
r-%;f Need a new Project Tean{
e Notes to approvers ©
90
MyHub
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Apps

Help



Microsoft Teams
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"B Hubs
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New request > Create a external Project Team ©

Step 1. Request information

Team members &

Select team members manually

¥
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Step 2. Basic settings

~ @

& Start a request

Step 3. Advanced settings

I Cancel

Back ’

Next

& Requests

&

Create a workspace



Microsoft Teams

9 (3 MyHub Home Chat About C ©
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Chat
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Microsoft Teams
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Microsoft Teams
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Q (&> MyHub Home Chat About C ®
E/ ‘5 To-do list & Start a request "B Hubs = Workspaces B My tasks &2 Requests (= S < Create a workspace
Chat
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Microsoft Teams
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Microsoft Teams
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Microsoft Teams
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TEAMS LIFECYCLE

DEFINITION TEMPLATES

Vordefinierte Teams? e
i (ﬁ"%ﬁ Two-Owner-Regel?
ooo Fallt ein Besitzer weg,

mwn
ist Team nicht besitzerlos
m  Abteilungsteam g Projektteam —

Vordefinierte Registerkarten? Namenskonvention?
- m I ﬁ O o — Prafix... ...Suffix
Ll__l—l Abteilung -> ABT_ INT = Intern
B ~ufgaben- | wiben Ordner- | — Projekt - PRI_ EXT - Extern
verwaltung struktur BSP: ABT_Marketing_INT

Extern teilen? Warum?

i E7|
F;E Einheitliche Struktur
Entlastung der IT/Endanwender
ur Intern m Cxterne Kollaboration g E|n'he|t||ch‘e Namen
Keine besitzerlosen Teams
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HERAUSFORDERUNGEN

T
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Teams ohne
Besitzer

v
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Liys

L

SENSIBELJ

i

Wildwuchs von Schatten- Umgang mit Gastnutzer
Teams Nutzer Sensiblen Daten Verwalten
Vv Vv
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RISIKEN AUTOMATISCH
MINIMIEREN

SICHERHEITSRICHTLINIEN AUTOMATISCH
DURCHSETZEN



AUTOMATISCHE RISIKOMINIMIERUNG

© All for One Group SE

Wird ein Dokument auBerhalb
der Mitglieder in Teams geteilt,
wird der Link automatisch

L

deaktiviert.

SENSIBELJ

Wird ein Dokument mit sensiblen
Inhalten mit einer externen
Person geteilt wird der Link
automatisch deaktiviert.

Effektive Microsoft

365

Governance




HERAUSFORDERUNGEN
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Wildwuchs von Schatten- Umgang mit Gastnutzer
Teams Nutzer Sensiblen Daten Verwalten
Vv Vv Vv Vv

L

SENSIBELJ

i

© All for One Group SE

Effektive Microsoft 365 Governance

37



GOWVERNANCIE

OHNE DURCHSETZUNG
BLEIBT SIE SCHLICHTWEG
NUR EIN

VORSCHLAG!




GOVERNANCE GANZHEITLICH IN
MICROSOFT 365 BETRACHTEN
Governance ist kein Randthema sowie nicht beschrankt auf ein

Tool oder Feature. Um Risiken zu minimieren, muss ganzheitlich
gedacht und gehandelt werden!

FRAGESTELLUNGEN UND RISIKEN BEACHTEN

Schatzen Sie Risiken und die Folgen ihrer Strategie ab und
sorgen Sie hier fur eine umfassende Aussagefahigkeit
bezuglich ,Wer darf wann was und wo?”.

TOOLKIT VERWENDEN UND ERGANZEN

Nutzen Sie im Sinne der Ressourcenknappheit die
Moglichkeiten aus dem Microsoft Stack und erganzen Sie die
Werkzeugkiste mit sinnvollen Zusatzlésungen.

TAIKIE
AWAY'S




HIER FINDEN SIE:

— die Prasentationsunterlagen

VIELEN DANK!

HIRIE
-RAGI

— ab morgen die Aufzeichnung
des Vortrags

— weiterfUhrende Informationen

JLRLALE

=)

mittelstandsforum.de/2024

Sie erhalten den Link am Freitag
auch per E-Mail.
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