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INFORMATION UND BILDUNGSARBEIT VON UND FUR DIE SAP®-ComM

Michael Scherf, Mitglied der Geschiftsleitung

von All for One Steeb, Martin Finkbeiner,
Geschiftsfiihrer von Grandconsult, einem
Tochterunternehmen von All for One Steeb, und
Alexander Wallner, Geschiftsfiihrer NetApp
Deutschland, (v.l.n.r.) erklaren, warum jeder SAP-
Bestandskunde fiir sein Backup und Restore einen
Schutzbrief haben sollte, denn Datensicherheit
gilt nur bei vollstindiger Datenverfiigbarkeit!
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Backup & Restore

Datenverfligbarkeit und Datensicherheit auch aus der Cloud und fiir Hana von NetApp und All for One Steeb

Backup & Restore

Eine Datensicherung machen viele — vielleicht alle. Aber ist damit
die Datenverfligbarkeit garantiert? Datensicherheit ist erst am Ende
gegeben, wenn die Riicksicherung erfolgreich abgeschlossen ist.
NetApp, All for One Steeb und Grandconsult haben Losungen fur
Backup und erfolgreiches Restore erarbeitet: Die Kombination aus
Technologie und Organisation ist entscheidend.

it Alexander Wallner, Ne-
tApp-Geschiftsfiihrer Deutsch-
land, Michael Scherf, Mitglied

der Geschaftsleitung All for One Steeb und
Martin Finkbeiner, Geschiftsfiihrer von
Grandconsult, ein Tochterunternehmen
von All for One Steeb, sprach E-3 Chef-
redakteur Peter Farbinger. Eine von NTT
Communications durchgefiihrte inter-
nationale Studie , Disaster Recovery and
Business Continuity Readiness Survey“
zeigt, dass nur knapp mehr als 5o Prozent
der befragten Unternehmen uber einen
IT-Notfallplan verfiigen. ,,Aus eigener Er-
fahrung lisst sich sagen, dass diese Anga-
ben je nach Branche und Geschaftsmodell
durchaus realistisch sind“, bestatigt Al-
exander Wallner zu beginn des Gesprachs
die Ist-Situation. Untersuchungen zeigen
auch, dass die Notfallplinen leider nicht
einmal das Papier wert sind, auf dem sie
ausgedruckt sind. Michael Scherf von All
for One Steeb unterscheidet somit auch
zwischen IT und Organisation: ,Wer einen
IT-Notfallplan entwickelt, wird dort auch
regelmiRige Testdurchliufe definieren.
Hiermit wird die Funktionsfihigkeit und
Konsistenz der Restore-Daten gepruft. Es
sollten aber auch die organisatorischen
Abliufe rund um die Datenwiederherstel-
lung getestet und trainiert werden. Insbe-
sondere in Branchen, die hohe Mengen
an Transaktionen durchfiihren oder eng
getaktet in Lieferketten eingebunden sind,
beispielsweise groRRe Online-Hindler oder
Unternehmen der Automobilzulieferin-
dustrie, zahlt im Notfall jede Minute. Da
bleibt keine Zeit dariiber zu diskutieren,
wer nun welchen Handgriff im Detail er-
ledigen soll.“Backup sowie Business Cont-
inuity sind im Grunde in jeder IT-Organisa-
tion ein zentrales Thema und der CIO hat
hierbei die Aufgabe, die Datensicherheit
und Datenverfiigbarkeit sicherzustellen.

»S0 weit der Status Quo*, meint Alexander
Wallner. ,Was sich jedoch dndert, sind die
Geschiftsabliufe und zunehmend sogar die
Geschaftsmodelle und damit wesentliche
Rahmenbedingungen. So haben sich Daten
in den vergangenen Jahren immer mehr zu
einem zentralen Produktionsfaktor entwi-
ckelt. Die digitale Transformation mit ihren
durchgingigen digitalen Prozessketten so-
wie stark datenzentrierte Geschiftsmodelle,
die zum Beispiel das Kundenverhalten analy-
sieren, filhren dazu, dass auch in der Unter-
nehmensleitung die Botschaft angekommen
ist, dass die IT-Systeme ausfallsicher funk-
tionieren missen.” Sollten sie doch einmal
ausfallen, miissen sie sehr schnell wieder-
hergestellt werden kénnen. IT-Leiter miissen
aber gegentiber dem Management nicht nur
wirksame Business Continuity-Strategien
aufzeigen, auch fur die Compliance zur Ein-
haltung von Datenschutzvorschriften sind
wirksame Mafinahmen notwendig. ,Wer
diese Hintergriinde kennt, sollte eigentlich
davon ausgehen, dass bei 100 Prozent aller
Unternehmen detaillierte Notfallplane fur
Business Continuity vorliegen mussten, rich-
tig?*, fragt Wallner. Die Praxis sieht jedoch
deutlich anders aus.

Der K-Fall

Alle Vorhersagen sind schwierig, besonders
wenn sie die Zukunft betreffen. Somit ist
wahrscheinlich die beste Vorsorge fiir den
K-Fall das Einiiben von Standards und Pro-
zessen. ,,Mit manchen Unternehmen fiihren
wir solche Tests einmal pro Quartal durch,
wodurch sich bereits eine hohe Sicherheit
ergibt, dass Daten und Abliufe eine sichere
Wiederherstellung erméglichen. Wer jedoch
eine lebendige SAP-Landschaft betreibt, die
regelméafig erweitert wird oder in die konti-
nuierlich Updates eingespielt werden, soll-
ten solche Trainings auch 6fters durchge-

Michael Scherf, Mitglied der Geschiftsleitung
All for One Steeb, Martin Finkbeiner, Geschifts-
fuihrer von Grandconsult und Alexander Wallner,
NetApp-Geschiftsfihrer Deutschland (v.l.n.r.).

filhrt werden“, mahnt Martin Finkbeiner von
Grandconsult, ein Tochterunternehmen der
All fo One Steeb. Hat die Datenwiederher-
stellung im Ernstfall mit dem letzten Backup
nicht funktioniert, miissen iltere Versionen
herangezogen werden. Unter Umstidnden
wird auch das Einspielen alterer System-
patches notwendig bis hin zum Riickbau
von Hardware-Komponenten, um eine Kom-
patibilitat der IT-Umgebung zu den alten
Backup-Daten herzustellen. ,,Im Ernstfall ist
es dazu jedoch oftmals zu spit*, weifd Fink-
beiner aus seiner beruflichen Praxis. ,,Daher
sollte stets ausreichend Vorsorge getroffen
werden, dass auch im nie ganz auszuschlie-
enden K-Fall moglichst vieles auf Anhieb
glatt lauft bei der Datenwiederherstellung.”
Umfragen haben gezeigt, dass die hiufigs-
ten Ursachen fiir einen Datenverlust ein
Hardware- oder Software-Defekt ist. Das
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kann der Ausfall einer Festplatte oder eines
Storage-Controllers sein, aber auch eine vo-
riibergehend fehlerhafte Anwendung, die
ihre Daten nicht ganz korrekt abspeichert.
Ebenfalls sehr hdufig kommen Bedienfehler
vor oder ein Datenverlust durch plétzlichen
Stromausfall, ohne dass die Notstromver-
sorgung rechtzeitig einspringen konnte.
Schad-Software wie Viren oder Naturge-
walten wie Feuer und Wasser finden sich
deutlich seltener als Grund fiir einen Daten-
verlust. ,Das Statistische Bundesamt nennt
in einer internationalen Umfrage Fehler in
IT-Komponenten als fihrenden Grund fur
Datenverluste, gefolgt von menschlichen
Fehlern, Stromausfillen und durch Wetter
erzeugt Ausfalle, erklart Alexander Wall-
ner von NetApp. Kann man den K-Fall tiben
oder automatisieren? ,, Die Kann-Frage stellt
sich gar nicht*, sagt NetApp-Manager Wall-
ner. ,Es ist vielmehr ein Muss, die opera-
tiven und organisatorischen Abliufe eines
IT-Ausfalls inklusive der Datenwiederherstel-
lung zu trainieren. Im IT-Grundschutz-Ka-
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talog des BS| (Bundesamt fiir Sicherheit in
der Informationstechnik) sind ,,Ubungen
zur Datenrekonstruktion“ vorgeschrieben.
Die Ausgestaltung in der Praxis kann unter-
schiedlich sein. ,Manche IT-Organisation
testen ihre Notfallplane in bis zu vier Test-
ldufen pro Jahr*, erganzt Michael Scherfvon
All for One Steeb. Er weifd aber auch, dass
die Realitit leider so aus sieht, dass man
sich zumindest einmal jahrlich dazu aufrafft,
die notwendigsten Schritte durchzufiihren.
»Im Katastrophenfall filhrt diese Haltung
jedoch zu operativem Chaos und deutlich
verzégerten Anlaufzeiten, warnt Scherf.

Prioritaten im Blick

Rein technologisch gibt es beim Backup kei-
ne Hiirden. Selbst fiir gré3te SAP Hana-Sze-
narien mit Hadoop-Cluster gibt es sichere
und effiziente Backup-Systeme. Um die not-
wendigen Abliufe innerhalb der IT-Organi-
sation aufzusetzen, liefern Anbieter teilwei-
se kostenlose Best Practice-Beispiele und

Tipps im Internet. ,Die gréfte Gefahr ist
im Grunde die tagliche Projektarbeit in der
IT sowie der Effizienz- und Kostendruck*,
warnt Martin Finkbeiner. , Dies fiihrt dazu,
dass die unproduktiven Tatigkeiten wie das
Backup in der Prioritatenliste nach ganz un-
ten rutschen.” Datensicherung macht jeder
—oder? ,Eine Datensicherung wird in der ei-
nen oder anderen Form in der Tat so gut wie
von jedem Unternehmen vorgenommen*,
ist Martin Finkbeiner von Grandconsult
uberzeugt. Allerdings nimmt man eine Da-
tensicherung aus dem Grund vor, um im
Notfall die gesicherten Daten sehr schnell
und gleichzeitig fehlerfrei wieder einspie-
len zu kénnen, sodass der Geschiftsbetrieb
moglichst wenig beeintrachtigt wird. ,Erst
beim Restore zeigt sich oft jedoch, wie wir-
kungsvoll die Backup-Strategie tatséachlich
ist“, betont Finkbeiner das Wiederherstellen,
auf das es letztendlich wirklich ankommt.
,,Griinde fiir ein Scheitern der Wiederher-
stellung gibt es viele®, weif? sein Kollege Mi-
chael Scherf. Technische Probleme kénnen
dazu fithren, dass Daten auf einem Spei-
chermedium nicht mehr lesbar sind oder
ein Backup nicht konsistent gesichert wird.
In modernen Backup-Umgebungen von
NetApp wird zum Beispiel langst ganz auf
Magnetbinder verzichtet. Besonders hei-
kel sind zudem Datensicherungen, die zwar
rein technisch sauber durchgelaufen sind,
deren Wiederherstellung jedoch unbrauch-
bare Ergebnisse liefern, etwa bei Fehlern
oder sich gegenseitig ungiinstig beeinflus-
senden Faktoren auf Seite der Anwendungs-
landschaft. ,,Auch solche Restore-Probleme
kommen in der Praxis immer wieder vor. Es
sind also ganz unterschiedliche Faktoren,
die zu einem fehlerhaften Restore fiihren
kénnen“, erganzt Alexander Wallner.
Falsche Sicherheit? Mit redundanter Da-
tenspeicherung, Notfallrechenzentren mit
Datenspiegelung etc. sind die Daten meis-
tens sehr sicher. Wozu dann noch sichern?
»Je nach Geschiftsmodell und Branche
fallen die Anforderungen an die Datenver-
fligbarkeit ganz unterschiedlich aus, daher
sind trotz redundanter Storage-Systeme
und Business Continuity-Konzepte immer
noch Backup-Lésungen notwendig®, be-
tont Alexander Wallner im E-3 Gesprich mit
Nachdruck. Dartiber hinaus tibernimmt das
Backup auch die Rolle einer Archivierung
und erfullt damit gesetzliche Vorschriften.
»Daher benétigen Unternehmen immer ein
mehrstufiges Konzept fiir aktuelle operati-
ve Daten bis hin zur Langzeitarchivierung*,
erklart Wallner. Michael Scherf erganzt:
,Damit etwa ein Notfallrechenzentrum
im Ernstfall sofort einspringen kann, ist je
nach Anforderung des Geschaftsbetriebs
eine mehr oder weniger permanente Daten-
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Notfallmanagement? Fehlanzeige! Laut einer Bitkom-Studie von 2015 verfligen nur knapp die Hilfte aller deutschen Unternehmen tber ein Notfallma-
nagement bei digitaler Wirtschaftsspionage, Sabotage oder Datendiebstahl. Umso wichtiger sind gut funktionierende Backup- und Restore-Prozesse.

sicherung erforderlich.“ Oft miissen zudem
mehrere Generationen von Datensicherun-
gen wiederherstellbar vorgehalten werden,
um etwa selektiv ganz bestimmte Teile einer
Gesamtdatensicherung wiederherzustellen.

Nicht tiiberall Zero
Downtime

»Immer hiufiger vertrigt der Geschiftsbe-
trieb nur noch eine geringe Downtime*, be-
schreibt Michael Scherf das sich dndernde
Business. , Das Fenster fiir den Wiederan-
lauf der IT wird daher immer enger. Die pas-
senden Lésungen hierfiir sind alles andere
als trivial, unter Einbezug eines spezialisier-
ten externen Dienstleisters lassen sie sich
dennoch wirtschaftlich abbilden.“ Online
Backup, per Snapshots ohne Beeintrachtig
des laufenden IT Betriebs und sehr schnel-
le und gezielte Wiederherstellbarkeit sind

wichtige Eckpunkte. Scherf kennt die Praxis:
»Schnell wird im Tagesgeschaft einmal eine
SAP-Tabelle zerschossen und nur diese soll
aus der letzten Datensicherung wiederher-
gestellt werden.” Klassische Magnetbander
oder Tape Roboter sind daher fiir moderne
Backup-Aufgaben klar auf dem Riickzug.
IT-Experten bevorzugen heute High Availa-
bility Backup-Netzwerke. Das Zeitfenster fiir
Backup und Wiederherstellung bei gleichzei-
tig starkem Anstieg der Datenvolumina gel-
ten als die entscheidenden Kenngrofen fur
ein wirkungsvolles Datensicherungssystem.
NetApp bietet fur klassische Datenbanken
den SnapManager oder den SnapCreator an.
Beide Produkte nutzen die Snapshot-Tech-
nologie fur schnelle und performance-neu-
trale Backups. Diese Backup-Tools nutzen
unter anderem die SAP-Backint-Schnittstelle
und sind somit in das SAP-Backup-Manage-
ment und Monitoring (DB12/DB13) integ-

riert. ,Pauschale Datensicherungskonzepte
gibt es nicht, da Kunden unterschiedlichste
SLAs haben*, betont Alexander Wallner.“
»Wichtig ist stets, das Datensicherungs-
konzept konsequent von den Anforderun-
gen des Geschiftsbetriebs her abzuleiten®,
beschreibt Scherf das Szenario und wirft
einige Fragen auf: Wie lange darf die IT aus-
fallen, ohne dass mein Geschift nicht mehr
vertretbar beeintréachtigt wird? In welchem
Umfang sind fir mich Datenverluste ak-
zeptabel, weil ich sie notfalls auch manuell
nachfahren kann? Welche Anwendungen
sind absolut geschaftskritisch und allenfalls
sogar fiir Zero Downtime auszulegen, wel-
che nicht? Wann greifen welche Sanktionen
meiner Kunden, wenn ich etwa Lieferplanab-
rufe als Zulieferunternehmen der Automo-
bilindustrie nicht mehr zeitgerecht bedienen
kann? Mit welchen Umsatzverlusten muss
ich rechnen, wenn meine Handelsplattform

Kurzinterview: Die drei von der Datensicherung

Wie kam es zu der Zusammenarbeit zwischen All for One
und NetApp?

Michael Scherf, All for One Steeb: Mit unseren Managed
Services sowie mit unseren Technologie Consulting-Aktivi-
taten verzeichnen wir ein anhaltend starkes Wachstum. Das
liegt auch mit daran, dass wir die gesamte Wertschépfungs-
kette abdecken. So tibernehmen wir die SAP-Betriebsver-
antwortung fiir Kunden aus unseren Rechenzentren heraus.
Gleichzeitig betreuen wir viele Unternehmen direkt in ihren
eigenen Rechenzentren, vor Ort wie auch Remote. Immer
haufiger auch alles zusammen. In dieser konsequenten
Ausrichtung nimmt die Partnerschaft mit NetApp seit vielen
Jahren bereits eine Schlusselrolle bei uns ein. Mit NetApp
lassen sich die Anforderungen unserer Kunden an Business
Continuity am besten realisieren.

Was sind die Vorteile dieser Verbindung fiir den
SAP-Bestandskunden?

Scherf: Kunden erhalten so von uns ein sehr genau auf

ihre spezifische Geschiftsanforderung hin abgestimmtes
Gesamtangebot aus Technologie, Implementierung, Service,
Betrieb und Innovation. Dazu betreiben wir zusammen unter

anderem ein Research & Development Center bei SAP in
Walldorf und haben so auch SAP selbst direkt mit ihm Boot.

Wie wird sich dieses Service weiterentwickeln und wer
kommt dafir jetzt und zukiinftig als potenzieller Anwender
in Frage?

Martin Finkbeiner, Grandconsult: Im Zuge von Big Data,
Industrie 4.0 und loT wird Business Continuity einen deutlich
akzentuierten Stellenwert erhalten. Die Bewertung vieler Busi-
ness Cases diirfte mit Blick auf Datensicherung und Verftigbar-
keit bald deutlich anders ausfallen, als bisher, einfach, weil sich
die Geschiftsabldufe und Modelle sowie deren Risikoprofile
grundlegend dndern werden.

Was ist Ihr interessantestes Erfolgserlebnis beziiglich
Datenwiederherstellung?

Alexander Wallner, NetApp: Viele Anwender zeigen sich
heute geradezu begeistert dartiber, wie schnell und prizise
sich in modernen Umgebungen etwa versehentlich gelésch-
te SAP-Tabellen oder andere Files wiederherstellen lassen.
Solche Erfolgserlebnisse motivieren auch die Service-Teams in
den Unternehmen wie beim Provider enorm.
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ausfillt? Wieviel Zeit bleibt mir tiberhaupt,
um die Verluste spater durch entsprechend
mehr Transaktionen wieder reinzuholen? Ist
meine IT-Landschaft tiberhaupt darauf aus-
gelegt, die Mehrtransaktionen zu bewalti-
gen? ,Nur wenn der Business Case klar und
belastbar umrissen ist, ldsst sich aus den
Business Continuity-Anforderungen auch
die passende Strategie fiir die IT Service
Continuity ableiten®, ergénzt sein Kollege
Martin Finkbeiner. Wichtig, meint Fink-
beiner: Die vorgenannten Grundfragen zu
den Anforderungen des Geschiftsbetriebs
sollten periodisch neu gestellt werden. Ge-
rade in Zeiten der digitalen Transformatio-
nen und ihrer enormen Geschiftsdynamik
werden dieselben Fragen ein Jahr spater
grundlegend anders beantwortet, so die
Erfahrungen. , Datensicherung wird insbe-
sondere dann komplex, wenn die Menge der
Daten zunimmt und die Anzahl der parallel
zu sichernden Systeme wéchst, also bei-
spielsweise bei SAP Landschafts-Backups*,
weifd NetApp-Manager Wallner aus seiner
beruflichen Praxis. Dazu kommen noch
die langen Backup-Laufzeiten, welche den
Systembetrieb belasten. Mit Hilfe von Stora-
ge-basierten Sicherungsmethoden kénnen
Backup-Laufzeiten minimiert, Performan-
ce-EinbuRlen fast génzlich neutralisiert und
das gleichzeitige Sichern einer kompletten
SAP-Landschaft realisiert werden. ,Wer
ohne grof3en administrativen Aufwand die
Backup-Strategie optimieren mochte, setzt
beispielsweise ein Cloud Storage Gateway
ein“, meint Alexander Wallner.

Cloud-Backup

Die von NetApp angebotene Lésung Alta-
Vault ist als physische Appliance oder virtu-
elle Maschine verfugbar und tibernimmt den
Datentransfer der eigenen Backup-Daten
zu beliebigen Cloud-Providern oder auch in
eine Private Cloud. AltaVault ist in beliebigen
SAP-Landschaften einsetzbar und funktio-
niert mit den géngigen Backup-Anwendun-
gen. Technologisch erméglicht AltaVault der
Cloud shnliche Zugriffe wie bei einem Netz-
laufwerk: Protokolle wie CIFS (Common In-
ternet File System) und NFS (Network File
System) bilden die Basis dafir, dass die IT
bestehende Ablaufe und Software fir die
Datensicherung direkt weiterverwenden
kann. Dies sichert bereits getatigte Inves-
titionen und beschleunigt die Implemen-
tierung. ,Darlber hinaus ist die Lésung
mit Public Clouds wie beispielsweise AWS,
Azure oder Softlayer einsetzbar®, ist Alexan-
der Wallner stolz auf die NetApp-Kompe-
tenz. Backup-Services aus der Cloud, die
sich an Unternehmen richten, werden von
IT-Dienstleistern in unterschiedlichen Aus-
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pragungen und Qualitdtsstufen angeboten.
»Das Problem hierbei ist die Vergleichbar-
keit der Leistungen, da CIOs beim Einkauf
von Cloud-Services beispielsweise auch auf
die SLAs achten miissen*, betont Wallner im
E-3 Gesprich. So ist es fur die IT-Abteilung
recht aufwindig, verschiedene Anbieter zu
evaluieren. Vor diesem Hintergrund ist das
Angebot ,Backup as a Service" entstanden.
Auf Basis von NetApp-Technologien bieten
autorisierte Service Provider die komplet-
te Leistung des Backups in die Cloud. Die
Besonderheit hierbei: NetApp zertifiziert
den Service der IT-Dienstleister, iibernimmt
also praktisch die Qualitdtskontrolle fur die

>> Backup optimieren mit
Cloud Storage Gateway. <<

Alexander Wallner,
NetApp-Geschiftsfiihrer
Deutschland.

Unternehmenskunden. ,Dartiber hinaus
diirfen die Partner fiir BaaS nur Rechen-
zentren in Deutschland einsetzen®, erklart
Wallner. Heute bieten bereits zehn Partner
in Deutschland ihre Dienstleistungen fur
BaasS an, die sich natirlich auch perfekt fur
SAP-Kunden eignen.

Hana-Backup

Anders als bei herkémmlichen Datenban-
ken, die ihre Daten primir von Festplatte
oder Flash lesen, halten In-memory-Com-
puting-Systeme wie SAP Hana die Daten
weitgehend komplett im Hauptspeicher.
,Dies fuhrt zu neuen Anforderungen an die
Backup-Infrastruktur, da erheblich mehr
Daten zu sichern sind“, kennt Alexander
Wallner die neuen, technologischen Her-
ausforderungen. Das Sichern dieser Daten
erfolgt typischerweise als fortlaufendes

Streaming auf ein Backup-System, da hier
klassische Verfahren mit taglichen Delta-
sicherungen schon aufgrund der Daten-
mengen nicht mehr funktionieren. Bei einer
Datensicherung im TByte-Bereich kann das
Sichern auf Disk und anschlieRend auf Tape
einige Stunden dauern. Ahnlich viel Zeit ver-
schlingt die Wiederherstellung der Daten.
,Daher arbeiten viele Unternehmen heute
mit dem Konzept von Snapshots*, weif3
Wallner. ,,Hierbei werden Sicherungskopi-
en des operativen SAP-Systems fortlaufend
erstellt und gesichert, ohne die produktiven
Systeme zu belasten. Ein Recovery erfolgt
dadurch erheblich schneller.“ Die von Net-
App entwickelten Storage-Systeme FAS
oder AFF erstellen diese Snapshots fiir das
Hana-Backup in nur wenigen Sekunden.
Wie eine von NetApp unter Hana-Bestands-
kunden durchgefiihrte Analyse gezeigt hat,
liegt die Zeit fuir ein Hana Snapshot-Backup
bei durchschnittlich 19 Sekunden. Selbst
komplexe Datensicherungen laufen bei
Kunden nicht langer als eine Minute.

»SAP-L3sungen sind meistens ge-
schiaftskritisch, erganz Michael Scherfvon
All for One Steeb. ,,Durch den verstirkten
Einsatz von Hana dndert sich zudem die
technologische Basis, die zudem vermehrt
auch dazu genutzt wird, bisherige Ge-
schiftsabldufe oder gar Geschiftsmodelle
neu zu designen.” Dieses verdnderte ,,Big
Picture“ beeinflusst auch die Organisation
der Datensicherung und Datenwiederher-
stellung. Dazu kommt, dass der temporire
Einbezug von Ressourcen aus der Public
Cloud, etwa Compute-Leistung, ganz neue
Skalierungsmaoglichkeiten bietet. ,Unser
Vorgehensmodell beim Restore Schutzbrief
reicht daher von der Uberpriifung der An-
forderungen aus dem konkreten Business
Case, tiber die Analyse und den Abgleich
mit den bereits bestehenden Backup-Pro-
zesse und -Technologien, der Bewertung
von geeigneten Soll-Szenarien bis hin zu
deren Realisierung und vor allem den On-
going-Services im laufenden Betrieb", er-
kldrt Scherf das erarbeitete, ganzheitliche
Backup- und Restore-Modell.

Zum Schluss: Was wiirde diese Ge-
sprachrunde einem SAP-Bestandskunden
raten beziiglich der Uberpriifung seiner
Datensicherung? ,Hier empfehlen wir
auf einen Dienstleister zu setzen, der die
Uberpriifung und Validierung der Backups
vornimmt*, antwortet Martin Finkbeiner
fur alle. ,Fiir diesen Zweck haben wir unser
Angebot fiir den Restore-Schutzbrief ent-
wickelt. Der Grundgedanke ist: Backup ist
nicht alles, denn ohne Validierung der wie-
derhergestellten Datensicherung ist alles
nichts. Also kein Backup ohne gesicherte
Validierung des Restores.
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Neue Betreibermodelle fiir den SAP-Betrieb

Sicher durch die

Wolke

Wéahrend die Nutzung der Public Cloud fiir den Core-SAP-Betrieb derzeit noch keine echte Option ist,
sind es gerade die Projekte im Testing und Development sowie die Integration der Cloud in die Backup-
und Disaster Recovery-Strategie, die fuir Unternehmen besonders relevant sind, um die Effizienz und

Datensicherheit zu verbessern.

Von Thomas Herrmann, NetApp

ur ihre SAP-Lsungen benétigen Un-
F ternehmen eine extrem flexibel ein-

setzbare Speicherinfrastruktur, die
eine Vielzahl von IT-Systemen unterstiitzt.
Die Cloud ist hier eine wertvolle IT-Res-
source, um die Leistung der SAP-Systeme
gezielt zu steigern und die Anforderungen
der Fachbereiche schneller zu erfillen.

Die Anforderungen an das Datenma-
nagement in SAP-Umgebungen sind sehr
vielfaltig: Technologien wie die In-memo-
ry-Plattform SAP Hana, Echtzeitanalysen
fur Fachabteilungen und immer wieder
Ad-hoc-Anfragen nach mehr Speicherka-
pazitit fir Test- und Entwicklungssyste-
me sorgen daflr, dass IT-Verantwortliche
hohen Wert auf ein moglichst effizientes
und flexibles Storage-Management legen.
Gleichzeitig gilt es die Datenschutzbestim-
mungen zu beachten, die nach dem Safe
Harbor-Urteil eine noch genauere Analyse
verlangen, welche Daten an welchen Stand-
orten verarbeitet werden.

Daruiber hinaus bringt das kontinuierli-
che Datenwachstum von SAP-Landschaf-
ten inkrementelle Backup-Strategien mit
Tape-Libraries oder klassische Backups
sehr schnell an ihre Grenzen. Wer die Da-
tenverfiigbarkeit einer SAP-Landschaft or-
ganisationsweit verbessern méchte, muss
dartiber hinaus noch die ganz unterschied-
lichen Datenquellen in die Backup-Strate-

gie einbinden, wie beispielsweise fir Dritt-
systeme oder das Open Source-Framework
Hadoop.

Ergdnzend zu diesen eher allgemeinen
Entwicklungen rund um die Unterneh-
mens-IT bringt die neue Generation von
SAP-Loésungen ebenfalls ihre speziellen
Anforderungen an die Storage-Infrastruk-
tur mit.

Digitale Transformation
schafft neue Daten

Die kurzlich vorgestellte In-memory-L6-
sung SAP Hana Vora fiir Hadoop und
Spark ist beispielsweise eine leicht ein-
setzbare Technologie, um selbst groR-
te Big Data-Bestdnde zu analysieren
— wodurch Fachbereiche sehr schnell
wieder neue Datenmengen generieren.
Dariiber hinaus ist damit zu rechnen,
dass sich das In-memory-Konzept als
der kommende Datenbankstandard fir
SAP-Anwendungen durchsetzt — so ist
bei S/4 Hana die In-memory-Technologie
bereits fest verankert. Das heifdt fuir den
ClO: hier kommen hohe Anforderungen
nach schnellem Storage und mehr Spei-
cherkapazitit auf das Rechenzentrum
zu. Auf Ebene der Geschiftsstrategie
zeigt sich, dass Geschiftsmodelle im-
mer datenzentrierter werden. Die digi-

Thomas Herrmann ist bei NetApp
als Business Development Manager
SAP fiir die Region DACH verant-
wortlich und seit tiber 20 Jahren in
der IT-Industrie tatig.
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tale Transformation der Unternehmen
fuhrt zu hoher Business-Agilitat bis hin
zu Echtzeitprozessen.

Wer einen Webshop oder eine Inter-
net-Buchungsplattform betreibt, kann
sich Aufgrund der Konkurrenzsituati-
on keine Ausfille der IT erlauben. Ein
mehrstiindiger Systemstillstand wegen
Datenverlusten fiihrt zu verargerten Kun-
den bis hin zu Umsatzeinbufen. Fiir die
Entwicklung von SAP-Landschaften be-
deutet dies, dass CIOs kiinftig deutlich
mehr Hochverfiigbarkeit und Sicherheit
fur ihre Storage-Infrastruktur benétigen.

Angst vor zu viel
Abhangigkeit

Wie die Erfahrung zeigt, haben so man-
che CIOs immer noch Bedenken, wenn
es um die Nutzung von Cloud-Ressour-
cen geht. Es sind aber weniger die tech-
nologischen Fragen, die fir Diskussio-
nen sorgen, denn alle Cloud-Provider
verfligen uiber Standard-Schnittstellen.
Vielmehr werden Bedenken gedufiert,
sich dauerhaft an einen Cloud-Anbieter
binden zu mussen. Eine im Januar von
IDC veréffentlichte Umfrage unter deut-
schen Unternehmen hat ergeben, dass 36
Prozent der Befragten eine Abhingigkeit
von externen Cloud-Anbietern vermeiden
mdchten. 39 Prozent duflerten Sicher-
heitsbedenken bei der Cloud-Nutzung.
Trotzdem schreitet die Cloud-Integration
weiter voran: Eine Umfrage der Analys-
ten von ESG ergab im Jahr 2015, dass
49 Prozent der befragten Unternehmen
die Cloud bereits fur Backup und Archi-

vierung einsetzen. Wer einmal grofle
Datenbestinde in die Cloud kopiert hat,
wird feststellen, dass sich diese nur sehr
schwer zu einem anderen Service-Provi-
der transferieren lassen.

Datenbremse Data Gravity

Hier wird der Effekt der Data-Gravity
splrbar: Diese bremst IT-Modernisie-
rungsvorhaben aus, da auch Bits und By-
tes im Ubertragenen Sinne den Gesetzen
der Schwerkraft unterliegen. Sie haben
niamlich die Tendenz, sich an eine be-
stehende Infrastruktur zu heften. Diese
Tragheit wird dadurch erzeugt, dass Da-
ten Eigenschaften wie beispielsweise ihre
Grofde oder eine bestimmte Sicherheits-
klasse besitzen. Wer zum Beispiel eine
Storage-Infrastruktur im Petabyte-Be-
reich aufbaut, wird diese aufgrund der
riesigen Datenmenge nur sehr schwer auf
eine neue Plattform migrieren konnen.

Die Vorteile iilberwiegen

Ist die SAP-Landschaft einmal soweit
umgesetzt, dass die SAP-Systeme in ei-
ner hybriden Cloud-Infrastruktur laufen
kénnten, stehen dem CIO zahlreiche
Optionen offen, um den laufenden Be-
trieb zu verbessern, die Ausfallsicher-
heit zu steigern und Kosten zu sparen.
Eine schnell realisierbare Moglichkeit ist
die Integration von weiteren Hypersca-
le-Cloud-Providern wie Amazon, Micro-
soft oder Softlayer, zum Beispiel zur Be-
reitstellung von Test- und Anwendungs-
szenarien. Hier kann die IT-Abteilung den

Mit NetApp-Technologien verschieben SAP-An-
wenderunternehmen ihre Daten zwischen
Cloud-Ressourcen und Service-Anbietern in
beide Richtungen. So miissen sie sich nicht auf
einen Cloud-Anbieter festlegen, kénnen Res-
sourcen aus AWS, Azure oder SoftLayer beliebig
kombinieren und vermeiden ein Vendor Lock-in.

Fachbereichen vollkommen automatisiert
das Einrichten, Betreiben, Entfernen und
Abrechnen von SAP-Instanzen in der
Cloud erméglichen. Dies macht vor allem
dann Sinn, wenn per Replizierungs-Me-
chanismus (Snapshot) auch die Backups
in die Cloud gespeichert werden. Basie-
rend auf diesen Snapshots lassen sich
in Sekundenschnelle die Testumgebun-

Isolated Resources
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Data Fabric ist das von NetApp entwickelte Konzept, mit dem IT-Verantwortliche eine Multi-Cloud-Infrastruktur realisieren.
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On-Premises :
Private Cloud

Die technologischen Grundlagen fiir die flexible Nutzung der Cloud schaffen die Lésungen NetApp Private Storage sowie NetApp Cloud ONTAP. Mit
SAP LVM und NetApp Cloud Manager erfolgt die Administration und Integration der Cloud-Ressourcen.

gen fur SAP einrichten, beispielsweise
als Projekt- oder Sandbox-Systeme fiir
Demozwecke oder fiir Schulungen. Ein
weiterer Vorteil von Multi-Cloud-Umge-
bungen: hiermit gelingt die Integration
von Drittsystemen und Storage-Silos
zu einer Gesamtlésung, wodurch die
Wirksamkeit von Big Data-Strategien
erhéht wird. Ganz wichtig hierbei: um
das Datenmanagement insgesamt fiir
den SAP-Betrieb zu vereinfachen, sollte
die Steuerung von Cloud-Ressourcen,
On-Premise-Systemen sowie eventuell
vorhandenen Storage-Silos uber nur
eine zentrale Management-Oberfliche
erfolgen.

Notfall-Rechenzentrum
in der Cloud

Die Nutzung der Cloud als Backup-Platt-
form erlaubt das Einrichten weiterer Ser-
vices, um so die Datenverfiigbarkeit zu
steigern. Beispielsweise kann die IT die
Cloud als Notfallrechenzentrum nutzen,
falls im eigenen Rechenzentrum Kom-
ponenten ausfallen. Die gesamte Palette
von Backup, Cloning und Disaster Reco-
very lisst sich heute mit geeigneten Soft-
ware-Losungen vollstindig in der Cloud
abbilden.

Wie eine mogliche Lésung fur die
oben aufgefiihrten Anforderungen in-
klusive der Cloud-Integration aussieht,
zeigt NetApp mit seinen Technologien,
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die fiir SAP-Systeme einen deutlichen
Mehrwert gegentiber dem Einsatz von
SAP-Bordwerkzeugen liefern. Von Net-
App ist zum Beispiel mit Data ONTAP
ein Speicherbetriebssystem verfiigbar,
das verschiedene Storage-Protokolle in
einem Gesamtsystem vereint und hierbei
auch Cloud-Ressourcen ansteuert.

SAP-Storage-
Infrastruktur im Griff

Das Betriebssystem steht auch als Cloud
ONTAP zur Verfligung, besitzt den glei-
chen Funktionsumfang und ist virtuali-
siert einsetzbar in HyperScaler-Umge-
bungen — Unternehmen erhalten sich mit
dieser einheitlichen Datenmanagement-
plattform die Flexibilitit, ihre Daten auf
beliebigen On-Premise- oder Cloud-Platt-
formen mit einheitlicher Technologie zu
betreiben. Damit werden Effekte wie die
Data Gravity sowie ein méglicher Cloud
Vendor Lock-in wirksam bekampft.

Schnelle Vollsicherung

Fir SAP-Umgebungen sind von Net-
App spezielle Ldsungen verfligbar, um
schnell SAP-Kopien zu erstellen und so
Projektlaufzeiten generell zu beschleu-
nigen. Mit dem NetApp-Backup werden
innerhalb weniger Sekunden konsistente
Vollsicherungen der aktuellen SAP Ha-
na-Daten erzeugt. Die Backup-Funkti-
onen von NetApp sind nahtlos in das

SAP Hana Studio integriert. AufRerdem
beeintrachtigt dieser Backup nicht die
Leistung der Hana-Server. Eine unter
SAP-Hana-Bestandskunden durchge-
fuhrte Analyse hat ergeben, dass Kunden
durchschnittlich nur 19 Sekunden fiir ein
Hana Snapshot-Backup benétigen (siehe
auch E-3 Magazin Dezember 2015, , Auf
der Uberholspur®, Seite 92). Dariiber
hinaus bietet diese Technologie weitere
Funktionen wie das Cloning einer Sys-
temumgebung, um somit Backups auf
ihre Datenintegritdt zu testen. Dies kann
tiber ein Repairsystem erfolgen, das sich
auf Basis eines geclonten Backups in Se-
kundenschnelle einrichten lasst und zum
Testen der Datenintegritdt nutzbar ist.

Weiterhin unterstitzt NetApp mit
seinem Data Fabric-Konzept den Auf-
bau und laufenden Betrieb von hybriden
Cloud-Umgebungen, sodass sich die
Backups automatisiert und sicher in die
Cloud transferieren lassen. Schliefélich
wurden die NetApp-Lésungen eng ins
SAP LVM integriert, wo-
durch zum Beispiel eine E E
hohe Automatisierung
beim Anlegen von SAP-Sys-

o
Bitte beachten Sie auch den
Community-Info-Eintrag ab Seite 99

temkopien méglich wird.
Il NetApp’
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So steigern Unternehmen mit der Cloud die Verfiigbarkeit ihrer SAP-L6sungen
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Restore-

eim ersten Mal ging noch al-
B les glatt. Das Backup ist sauber

durchgelaufen. Auch ein Restore
der gerade frisch aufgesetzten SAP-Produk-
tivsysteme lieferte blitzsaubere Resultate.
»Alles gut, stand unter dem Report und
das Backup wanderte ins Archiv. Ein Jahr
spiter jedoch war der Ernstfall eingetreten
— nur ein Restore konnte jetzt noch helfen.
Zunichst sah alles gut aus. Zumindest wa-
ren bei den regelmifigen Backups zuvor
keinerlei Auffilligkeiten zu beobachten.
Auf den erstmals wieder durchgefuhrten
Restore folgte jedoch prompt das bése Er-
wachen. Bei den Datensicherungen hatten
sich kleine Fehler eingeschlichen und tiber
die Zeit fortgeschrieben. Am Ende passte
nichts mehr sauber zusammen. Teile der
wiederhergestellten Stamm- und Bewe-
gungsdaten zu Kunden, Preisen, Auftri-
gen und Lieferzeiten waren gleicherma-
3en unbrauchbar geworden. An einen Ge-
schiftsbetrieb war nicht mehr zu denken.
In solchen Fillen werden hiufig externe

SAP Application

SAP &
S/4 Hana

B4 Management

successhfaggngﬁ‘ CONCUR sri8a-

chutzbrief

SAP-Anwendungen sind geschéftskritisch und miissen sofort nahtlos wieder anlaufen, sollten sie
einmal ausfallen. Regelmafig per Restore validierte Backups sind dazu unerlasslich. Genau hier setzt
ein neues umfassendes Dienstleistungspaket von Grandconsult, All for One Steeb und NetApp an.

Von Martin Finkbeiner, Grandconsult, und Michael Scherf, All for One Steeb

SAP-Experten gerufen: Die Berater von
Grandconsult waren zusammen mit ihren
Kollegen von All for One Steeb von Freitag
bis Sonntag damit beschiftigt, die fehler-
haften Datenbestiande wieder herzustellen.
Das ganze Wochenende tiber wurde fieber-
haft analysiert, nachgefahren, getestet und
nachgerechnet, ehe ptinktlich am Montag-
morgen der operative Geschéftsbetrieb
wieder starten konnte.

Backup ist nicht alles

Solche Ereignisse sind keinesfalls Einzel-
falle aus einem bewegten Beraterleben.
Zwar gehéren Backups zum kleinen Ein-
maljedes |T-Betriebs, genauso tibrigens,
wie die regelmiRige Uberpriifung der
durchgefithrten Datensicherungen. Die
Praxis hingegen zeichnet ein deutlich
anderes Bild. Weniger beim Backup, vor
allem jedoch beim Restore. Fehlende Res-
sourcen, etwa bei Personal, Compute oder
Storage, neue Technologien wie Hana, er-

SAP

Cloud
 Solutions

w & 0

Telekommunikation (MPLS, VPN)

Zunichst kommen die bisherigen Backup-Prozesse auf den Priifstand, ehe fiir jeden Geschiftsbe-
trieb und jede Software-Landschaft der passende Restore-Schutzbrief abgeschlossen wird.
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weiterte Anwendungslandschaften und vor
allem ,,Big Data“, der massive Anstieg des
taglichen Datenvolumens, sorgen immer
haufiger dafiir, dass die entscheidenden
Schritte, die Validierung der laufenden
Datensicherungen, unter den Tisch fallen.
Weder CEO, noch CFO oder CIO wollen
naturgemif gerne an solche wunde Punk-
te erinnert werden. ,Augen zu und durch,
wird schon gutgehen®, lautet allzu oft noch
die Devise. Und wenn dann doch einmal
etwas passiert, wird meist nur hinter vor-
gehaltener Hand dariiber gesprochen —
wenn (iberhaupt. Solche Ausfille diirfen
nicht in die Offentlichkeit durchdringen,
entsprechend rar sind belastbare Zahlen
uber die Haufigkeit solcher Ereignisse. Die
Griinde fiir derart viel, nennen wir es, ,,Dis-
kretion“, sind mit weichen Faktoren wie
Reputationsverlust alleine nicht erklart. Es
geht zunehmend um Handfesteres. Immer
genauer miissen etwa Finanzinstitute die
IT-Ausfallsicherheit ihrer kreditsuchenden
Unternehmenskunden ins Visier nehmen.
Basel 2 verlangt das geradezu. Wer hier
Schwichen offenbaren muss, dem win-
ken empfindlich héhere Kosten bei der
Unternehmensfinanzierung.

Regelmafige Validierung

Backup alleine ist jedoch nicht alles, denn
ohne entsprechende Validierung ist aller
Backup im Ernstfall wertlos. In Phasen des
»Durchtauchens” benétigen auch nahe-
liegende Erkenntnisse ihre Zeit, ehe sie
ihren festen Platz im IT Service-Betrieb
gefunden haben. Zusammen mit NetApp
wurden Ursachen, Wirkungszusammen-
hange, Erkenntnisse und Erfahrungen sol-
cher Noteinsdtze genau analysiert und die
passenden Lésungen dazu jetzt in einen
Restore-Schutzbrief gegossen.
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Michael Scherf verantwortet in der Geschéftsleitung von All
for One Steeb die Managed-Services-Aktivititen, die sich
immer mehr in Richtung Orchestrierung von IT-Betriebslo-
sungen etwa fiir Hana in Private Cloud, Public Cloud und On
Premise entwickeln.

Der Grundgedanke ist einfach: Kein Ba-
ckup ohne regelmiRige Validierung, denn
nur so ldsst sich ein IT-Betrieb wirkungsvoll
absichern. So umfasst der Restore-Schutz-
brief drei aufeinander abgestimmte Leis-
tungsstufen: ,Consult & Design*, ,Build &
Implement* sowie ,,Run“.

Als Ausgangspunkt dient regelmifig die
genaue Aufnahme der bisher praktizierten
Datensicherungsverfahren. Daraus werden
die Anforderungen an den genauen Leis-
tungsumfang des Restore-Schutzbriefes
abgeleitet und im Detail die Soll-Prozesse
fur Backup und Restore konzipiert. Zur
»Consult & Design“-Phase gehért optional
die Auswahl eines geeigneten Providers, der
die benétigte Backup- und Restore-Betrieb-
sumgebung gewissermafien schliisselfertig
aus seiner Cloud als Service bereitstellt. In
der Praxis lassen sich so erhebliche Kos-
ten-, Qualitdts- und Skalierungsvorteile
erzielen. Mit Orchestrierungskompetenz,
die sich tiber On-Premise, Private und Pu-
blic-Cloud-Ressourcen erstreckt, lassen
sich zudem in dieser Phase bereits rasch
Demo-Umgebungen aufbauen, die eine
gute Basis fiir die anschlieRenden ,,Build &
Implement“-Schritte liefern.

Fokus Restore-Prozesse

Je nach Kundenanwendung stehen hier
Leistungen wie die Bereitstellung der
[T-Infrastruktur, das Setup fur den erstma-
ligen Datentransfer, die Einrichtung einer
kontinuierlichen Backup-Replikation in
der festgelegten Periodizitat und vor al-
lem die eigentliche Implementierung der

Martin Finkbeiner ist Geschaftsfiihrer der All for One Steeb
Tochter Grandconsult. Der Data Fabric-Experte berit Grof3-
konzerne und mittlerweile verstarkt auch den Mittelstand
bei der Ausrichtung ihrer Rechenzentren hin zu einem

industrialisierten IT-Betrieb etwa fiir Hana.

Restore-Prozesse im Vordergrund. Aufihrer
Basis, erfolgreich durchgefiihrte Tests ein-
geschlossen, wird der Restore-Schutzbrief
spater auch formal abgenommen und in
den Regelbetrieb tberfuhrt. In dieser ,,Run
Phase" tibernehmen externe Dienstleister
wie Grandconsult zusammen mit All for
One Steeb die regelmafige Durchfiihrung
und Validierung der Restore-Prozesse. Die-
se erfolgt zweistufig: Fur die rein systemsei-
tige Riicksicherung werden stets zunichst
die Backup- und Log-Dateien in die Res-
tore-Umgebung tibertragen. Im gleichen
Arbeitsschritt erfolgt das ,Deployment*
der Log-Files. Damit werden gleichzeitig
die Grundlagen fur die anwendungsseitige
Validierung geschaffen. Ist der ,Datenbank
Verify“ wirklich ok? Lasst sich der ,,System
LogOn* auf dem testweise wiederher-
gestellten System erfolgreich absetzen?
Liefern ausgewihlte Transaktionen und
Reports dieselben Ergebnisse wie auf den
Produktiv-Systemen? Erst wenn alle diese
Fragen klar mit ,ja“ beantwortet sind, er-
folgt die Freigabe. Je nach Schutzbriefver-
einbarung werden diese Schritte regelmi-
Rig wiederholt. Die Haufigkeit, mit der die
Validierungen durchgefiihrt werden, richtet
sich nach individuellen Erfordernissen. Die
Ergebnisse werden in einem gesonderten
Reporting festgehalten. Die Wartung der
Restore-Umgebung erfolgt, genauso wie
Anpassungen an neue Anforderungen,
ebenso in dieser Phase. Technologisch
basieren die Backup- und Restore-Umge-
bungen auf Lésungen von NetApp, etwa
SnapVault und SnapMirror. Damit lassen
sich parallel und ohne Beeintréchtigung des

IT-Betriebs wahrend des laufenden Tages-
geschifts Datensicherungen per Snapshot
durchfiihren, auslagern und wiederherstel-
len. Zur Validierung des Backups kommen
NetApp Private Store, Cloud ONTAP, Flex
Clone und FlexClone Split zum Einsatz.

Welches Betriebsszenario?

Die Backup-Umgebung vor Ort im eigenen
Rechenzentrum ausbauen? Auslagerung des
Backups zum Service Provider in die Private
Cloud mit oder ohne zusitzlichen Einbe-
zug von Public Cloud-Ressourcen? Oder gar
eine dynamische Kombination von allem?
Die jeweils beste Betriebslésung erfordert
stets eine eingehende Bewertung der Aus-
gangslage. Diese ist naturgemif individu-
ell. Generell lasst sich folgendes festhalten:
Ausbau, Betrieb und Anpassungen einer ei-
genen Backup-Umgebung samt regelma-
ig validiertem Restore binden dauerhaft
erhebliche personelle Ressourcen. Dazu
kommen fixe Kosten. Dies alles entfillt bei
der Auslagerung an einen externen Provider.
Hier erfolgt die Abrechnung ,,On Demand*,
also nutzungsbezogen. Zudem garantieren
regelmafig belastbare Service Level-Verein-
barungen die zugesicherten Leistungen.
Ganz neue Wege eréffnen Service Pro-
vider mit der Orchestrierung von dyna-
mischen IT-Szenarien. Solche Betriebs|s-
sungen zielen auf ein Zusammenwirken
zwischen dem IT-Betrieb vor Ort, etwa
im Rechenzentrum des Kunden, und dem
IT-Betrieb aus der Private Cloud, z.B. aus
dem All-for-One-Steeb-Datacenter. Dabei
werden flr bestimmte Einsatzzwecke au-
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unter neuen Vorzeichen

Das Voranschreiten von Hana und
SAP Cloud Solutions im Verbund mit
herkémmlichen SAP-Landschaften
wird fiir viele herkémmliche IT-Be-
triebslosungen zur Nagelprobe.
Durchgangige Virtualisierung, Auto-
matisierung und Skalierung innerhalb
eines industrialisierten IT-Betriebs
aus der Private Cloud beherrschen
unter den vielen neuen Vorzeichen
beim genauen Hinschauen bis dato
jedoch nur wenige Top-Spezialisten.
Was zunichst bei GrofRkonzernen
begann, hilt zudem vermehrt im
Mittelstand Einzug. Entsprechend
stark wachst der Beratungsbedarf. Be-
sonders gefragt sind daher , Trusted
Advisor" mit einem ganzheitlichen
Beratungsansatz in strategischen
Technologiefragen, etwa die Konzep-
tion, Virtualisierung, Flexibilisierung
und Orchestrierung spezifischer
Referenzarchitekturen fiir den Betrieb
von Hana, On-Going-Betreuung des
IT-Betriebs mit Service Level Agree-
ments sowie zusatzlich Management-
und Prozessberatung. Wahrend
Grandconsult namhafte GrofRkon-
zerne in deren Rechenzentren berét
und dazu mit Partnern wie NetApp
und Cisco ein ,Joint Research & De-
velopment Lab“ bei SAP in Walldorf
betreibt, zihlt All for One Steeb im
Managed Services-Markt zu den
fiihrenden Private Cloud Providern fiir
den SAP-Betrieb.

Webinare:
Mehr erfahren iiber den
Restore-Schutzbrief

Backup alleine ist nicht alles, denn
ohne entsprechende Validierung ist
aller Backup im Ernstfall wertlos.
Genau hier setzt der Restore-Schutz-
brief von Grandconsult und All for
One Steeb an. Mehr tiber typische
Einsatzszenarien im eigenen Rechen-
zentrum, in der Private und in der
Public Cloud liefert eine Webinar-Rei-
he. Termine und Anmeldungen unter
www.all-for-one.com/events
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SAP-Betrieb in der Hybride Cloud mit NetApp Private Storage: Private und Public Cloud beim glei-
chen Co-Locator, Daten verbleiben in der Private Cloud, Compute-Leistung aus der Public Cloud.

Rerhalb des geschaftskritischen SAP-Appli-
kationsbetriebs verstirkt Public Cloud-Res-
sourcen mit dazu geschaltet. Im Dunstkreis
von Ereignissen wie der NSA-Affare oder
aktuell Safe Harbor mag das tiberraschen.
Fragen zur Datenhoheit, Datenautonomie
oder Datensicherheit, etwa zur Abwehr
von Cyberkriminalitit, sind stets fester Be-
standteil einer jeden Gesamtbetrachtung
uber den Wertbeitrag, den jeder CIO mit
seinem Team zur Geschiftsentwicklung in
Zeiten der digitalen Transformation leisten
muss. Sicherheitsaspekte werden daher
zunehmend niichtern und analytisch im
Rahmen einer qualifizierten technischen
wie juristischen Diskussion tberprift. Als
Hintergrund dient hier ein in Deutschland
besonders gut ausgepragter Rechtsrahmen.
Der gesamte Datenbestand liegt etwa in der
Private Cloud, also in den Rechenzentren
eines besonders vertrauenswiirdigen Ser-
vice Providers. lhr Schutzniveau uibersteigt,
aufgrund aufwindiger Zertifizierungen wie
ISAE 3402 Typ Il oder ISO 27001, hiufig den
IT-Sicherheitslevel des Eigenbetriebs. Die
selektiv aus der Public Cloud dazu geschal-
teten Compute-Ressourcen halten keinerlei
Daten dauerhaft. Solche Ressourcen werden
nur tempordr zur Laufzeit benutzt. So las-

sen sich etwa Datenbanken wiederherstel-
len, Applikationen hochfahren und Konsis-
tenzchecks durchfiihren. Die Datenhoheit
bleibt so unangetastet und stets beim Kun-
den. Public Cloud-Provider haben in punc-
to Sensibilitat bei Datensicherheit machtig
zugelegt. IT-Produktionsstatten vor Ort in
Deutschland sind auch hier zunehmend an
der Tagesordnung. In derart dynamischen
IT-Betriebsmodellen lassen sich aus der
Cloud viele weitere Services nutzen. Das
Spektrum reicht von sehr schnell zu- und
abschaltbaren Systemen etwa fiir Repair,
Projekt, Sandbox, Test, Demo oder Schu-
lungszwecke bis hin zu Backup Insuran-
ce-Systemen, die im Disaster

Recovery-Fall als Riickfallpo- x E
sition dienen, sodass Aus- o
fallzeiten fiir die IT-Systeme
wirksam minimiert werden. E

Bitte beachten Sie auch den
Community-Info-Eintrag ab Seite 99
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FAILURE
SAP restore could not be completed
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. Von: Mein Chef
Betreff: Jetzt reicht’s aber!
t(h().un ique)), T Text: Schon mal was vom Restore
Schutzbrief gehort ??!!
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Wenn Sie lhren Job mbgen, werden
Sie unseren Restore Schutzbrief lieben. P Carsten Milller

LA Grandconsult GmbH
carsten.mueller@grand-consult.com

Backup ist nicht alles, denn ohne restoreféhigen Backup ist alles nichts. Daher kein
Backup mehr, ohne regemaBig validierten Restore. Nur von uns mit Brief und Siegel, Ste wllen faks Fher unsse Resiere
nach eingehender Analyse, Konzeption und Beratung: Der Restore Schutzbrief, Schutzbrief-Garantie erfahren?
damit Ihre SAP Landschaft auch dann weiterlauft, wenn sie einmal ausfallt. RO S5 ) A T

Telefon +49 (0)40-360 976 035
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CeBIT 2016: Halle 4, bei SAP

RegelmaBig validiert Individuell Robust und belastbar
Backup plus Restore On Premise, Private Cloud mit/ohne Passgenaue Service
als Service Public Cloud, Hybrid Cloud Level Agreements
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