All for One

RUSTEN SIE IHR SAP-SYSTEM GEGEN CYBERANGRIFFE
HOLEN SIE SICH IHREN ,,FAHRPLAN"

WIE SICHER IST IHRE SAP-LANDSCHAFT?

SIND SIE GERUSTET GEGEN CYBER-ANGRIFFE
AUS DEN BEREICHEN FINANZBETRUG,
SPIONAGE ODER SABOTAGE? EIN
SYSTEMAUSFALL, EIN DATENDIEBSTAHL
ODER CYBERANGRIFF KANN VERHEERENDE
FOLGEN HABEN.

SAP-Sicherheit wird in vielen Unternehmen mit

einem gepriften Berechtigungskonzept gleich-
gesetzt. Dabei existiert eine Vielzahl weiterer
Angriffsvektoren, welche bestehende Berech-
tigungskonzepte komplett aushebeln. Daher sind
weitere Kategorien zu prifen, darunter die
Systemkonfiguration, Netzwerkschnittstellen und
das Patchmanagement.

DIE LOSUNG ERMITTELT
DIE TATSACHLICHE
SICHERHEIT DER
UBERWACHTEN
SYSTEME.

WIR NUTZEN EIN AUTOMATISIERTES VOM BMWi/BMWK PRAMIERTEN SAP-/IT SECURITY
TOOL, UND UNTERSTUTZEN UNSERE KUNDEN BEI DER AUSPRAGUNG UND UMSETZUNG
VON SECURITY-PROZESSEN ZEIT- UND RESSOURCENSCHONEND.

MOGLICHER PRUFUMFANG UND FUNKTIONEN

- Quellcodeanalyse (Schwachstellen in ABAP-Programmen)

- Konfiguration & Systemhartung (SAP Gateway, Profilparameter, RFC-Destinationen, PW-Richtlinien, HANA)
- Log-Analyse (u.a. Prifung ob Audit-Log aktiv)

- SAP-Schnittstellen (Schwachstellen in RFC-Schnittstellen, ABAP oder Java Stack)

- Patch-Level (jeweiliger Stand der Sicherheitsupdates)

- Compliance (z.B. DSGVO, DSAG)

SIE BEKOMMEN ERGEBNISSE IN FOLGENDEM UMFANG

- Gemeinsamer Workshop fir die Analyse der Ergebnisse

- Assessmentbericht

- SoD-Berichte

- Handlungsleitfaden inkl. detaillierter MaBnahmenbeschreibungen
- Quellcodeanalysereport

In den Berichten sind sdmtliche fur das Verstandnis und die Bearbeitung relevante Informationen (Parameter-
werte, SAP-Hinweise, Gesetzestexte sowie Empfehlungen des DSAG-Leitfaden) aufgefihrt.



UNSER SECURITY-TEAM UNTERSTUTZT SIE
IN DEN WICHTIGSTEN BEREICHEN, Z.B.

- Sicherheit der Datenbank - Auditing & Analyse
- Rollen- und Berechtigungskonzept - Patch-Management
- Hértung der Systemkonfiguration - Sicherheit der Schnittstellen

- Sicherheit des Custom ABAP-Codings

DSAG Prufleitfaden - 204 Test

REGELWERK

EU-Datenschutz-Grundverordnung (EU-DSGVO)

BSI* IT-Grundschutzbausteine - 501 Tests

OrdnungsmaBigkeit und Prifung des SAP-Systems (OPSAP) — 157 Test

HABEN SIE WEITERE FRAGEN?

DIE KOMFORTABELSTE LOSUNG FUR SECURITY
AUDITS AUF HOCHSTEM NIVEAU

ZERO FOOTPRINT | GERINGE
KUNDENRESSOURCEN

Keine Anderungen an SAP- & IT-Systemen des
Kunden notwendig. Minimale Einstellungen in
Kundensystemen (SAP-User, ggf. Firewall).

EINFACHE HANDHABUNG

Kurze Einarbeitungszeit durch Automatisierungen
und intuitive Bedienung fur einen unkompli-
zierten Einstieg out of the box.

BERICHTE FUR MANAGEMENT UND
FACHBEREICHE

Ubersichtliche Berichte bieten schnellen Uberblick
und punktuelle MaBnahmenanleitungen fir die

jeweiligen Abteilungen.
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