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== Cybersecur ity & Compli

WORKSHOP

IAM:
ROLLEN UNID
BERECHTIGUNGIEN

Business-Rollen sinnvoll in der IT abbilden,
um punktgenaue Berechtigungen einfach zu vergeben.
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WORKSHOP - IAM: ROLLEN UND BERECHTIGUNGEN

Bei einer steigenden Anzahl von Usern stoBt die
Methode, jedem Benutzer einzeln Rechte und
Zugriffe auf verschiedene Systeme zu geben, an ihre
Grenzen. Statt dieses uniibersichtlichen und fehler-
anfalligen Prozesses empfiehlt sich ein Konzept,

das auf abstrahierten Benutzerrollen basiert. Doch
wie gestalten Sie diese Benutzerrollen optimal? Eine
Vielzahl an Kriterien wie funktionale oder

hierarchische Merkmale sind zu beriicksichtigen.
In diesem Rollen- und Berechtigungen-Workshop
erarbeiten die Experten der All for One Group
mit Ihnen eine optimale Abbildung Ihrer Business-
Rollen in IT-Rollen mit den zugehdrigen Berech-
tigungen. So schaffen Sie eine wichtige Voraus-

setzung fur weitere IAM-Projekte.

DIE RICHTIGE VORGEHENSWEISE
UNSER ANSATZ

1. SCHRITT

AUFNAHME BUSINESS-
ANFORDERUNGEN

Zum Design der passenden Rollen nehmen wir in
einem gemeinsamen Workshop mit den relevanten
Stakeholdern lhres Unternehmens Ihre Bedirfnisse
aus dem Business auf.

2. SCHRITT

MODELLIERUNG
DER ROLLEN

lhre Business-Anforderungen analysieren wir
und erstellen neue IT-Rollen fir Lizenzen, Zugriffe
und Berechtigungen.

3. SCHRITT

ERGBNISPRASENTATION

In einem gemeinsamen Termin stellen wir lhnen
ein Konzept zur Abbildung dieser Anforderungen
in IT-Rollen vor, so dass Sie fur jede Position die
notigen IT-Berechtigungen in einer Rollengruppe
zusammenfassen kdnnen.

4. SCHRITT

DOKUMENTATION

Sie erhalten eine ausflhrliche Dokumentation,
in der lhre Business- und IT-Rollen implementie-
rungsfertig fir lhr IAM-System oder bestehende
Verzeichnisdienste wie das ActiveDirectory
dargestellt sind.



WORKSHOP - IAM: ROLLEN UND BERECHTIGUNGEN

IHRE VORTEILE

UNSERE LEISTUNGEN

4 Sie gestalten lhre Rechte-Vergabe
tbersichtlicher, effizienter und weniger
fehleranfillig.

4+ sie optimieren die Nachvollziehbarkeit
der Rechtevergabe.

4+ sie gewinnen Transparenz iiber die
speziellen Anforderungen jeder Aufgabe
an die IT.

=~ Sie vermeiden Uberschneidungen bei
kritischen Berechtigungen und entsprechen
so den Compliance-Anforderungen.

4 Sie erhalten ein maBgeschneidertes
Rollenmodell, das auf Best und Leading
Practices beruht.

4+ Ganztagiger Workshop, durchgefiihrt von

zwei erfahrenen Security-Architekten

= Erstellen einer Ubersicht Ihrer Businessrollen

== Ubersichtliche Darstellung lhrer IT-Systeme
und der relevanten Berechtigungen

4 Modellieren von Benutzer-Rollen fiir die
identifizierten Business-Rollen und Systeme

<+ \Vollstandige Dokumentation der Ergebnisse,
mit der Sie die Implementierung in Ihre IAM-
oder Verzeichnisdienste vornehmen kénnen



WORKSHOP - IAM: ROLLEN UND BERECHTIGUNGEN

WER SOLLTE TEILNEHMEN

Der Workshop richtet sich an

Entscheidungstrager im Bereich Sicherheit, wie z. B.:

— Vorstand/Geschéaftsfihrung

— Chief Information Security Officer (CISO)

— Chief Information Officer (CIO)

— Verantwortliche:r fir die Sicherheit (CSO)

— Anwendungseigentiimer:in/Verantwortliche:r
— IT-Sicherheit

— [T-Betrieb

— Security Architect

WARUM ALL FOR ONE GROUP?

Unser Identity & Access Management-Ansatz
unterstiitzt mittelstdndische Unternehmen,
Identitétsdiebstahl zu verhindern bzw. seine
Folgen zu begrenzen. Indem wir Schwachstellen
bei der Verwaltung von Benutzern und
Berechtigungen aufzeigen und dauerhaft
reduzieren, steigern wir die Sicherheit in lhrer
Infrastruktur kontinuierlich und nachhaltig.
Gleichzeitig erzielen Sie einen Gewinn an
Produktivitdt durch einen hohen Automatisie-
rungsgrad im Identitdten-Lifecycle. Durch

die Breite an Zero-Trust-Kompetenzen kénnen
wir lhnen eine maBBgeschneiderte zukunftssichere
IAM-L6sung bieten.

NEHMEN SIE NOCH HEUTE
KONTAKT MIT UNS AUF!

CC.ALL-FOR-ONE.COM
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